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Editorial

Caro/a leitor/a,

Este nimero 17 da Revista “Medigcbes e Ensaios” publica trabalhos efetuados pela nossa
comunidade da Metrologia, apresentados no 8.° Encontro Nacional da SPMet “A metrologia e a
transicéo digital” realizado a 15 de novembro de 2022, na sede da RELACRE - Associacdo de
Laboratérios Acreditados de Portugal, em Lisboa. Inclui também secg¢bes diversas de noticias e
pequenas notas sobre os proximos eventos, publicacbes de documentos de interesse para a nossa
comunidade, a “Metrologia no quotidiano”, “Clicks metrologicos” e ainda “A Quimica das
medigdes”.

A Comissédo Redatora agradece aos autores que nos facultaram os seus trabalhos e ao Conselho
Cientifico da SPMet que, desde sempre, tem zelado pela qualidade das nossas publicacdes.

Desejamos uma leitura proveitosa deste numero cheio de interesse da Revista “Medi¢des e
Ensaios” e que essa leitura suscite outras contribuicdes para os préximos nimeros da nossa

revista.

Eduarda Filipe
Presidente do Conselho Diretivo da SPMet
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A Metrologia e a Transicdo Digital: Medicdo da Severidade
de Vulnerabilidades e Risco de Exploracao

(Metrology and the Digital Transition: Measuring the Severity of
Viulnerabilities and Exploitation Risk)
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"the basic bricks out of which our culture is constructed
— mathematics, measure, motion, poetry.”
Lawrence Durrell,

The Revolt of Aphrodite — Numquam, Postface.

Resumo

A transicao digital torna desejdvel normalizar a medicdo do risco associado as vul-
nerabilidades, fundamental para a priorizacdo das necessidades de remediacao ou mi-
tigacao, seja patch ou workaround, e é um desafio para a evolugio da Metrologia no
que se refere a meios auxiliares de medigoes virtuais. Torna também desejavel aperfei-
coar as métricas usadas e sua utilizacao, nomeadamente no que se refere a reavaliagao,
se possivel automdtica, da remediacdo do risco ao longo do tempo apds descoberta e
divulgacao da vulnerabilidade.

O Common Vulnerability Scoring System (CVSS) usa métricas base, métricas tempo-
rais e métricas ambientais para calcular scores com o objetivo de priorizar as neces-
sidades de corre¢do das vulnerabilidades. Porém ¢é estdtico, as métricas temporais,
facultativas e pouco usadas, nido estdo preparadas para lhe conferir potencialidades
dindmicas, que sdo o ponto forte do Exploit Prediction Scoring System (EPSS) que sur-
giu em 2021. Fazemos uma avaliacdo critica da evolucdo da versdo 2 para a versdo
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3.1 do CV55 e de propostas de alteragio das suas métricas temporais no desiderato de
tornar o sistema dinimico. O enquadramento de varidveis do ciclo de vida de vulne-
rabilidades na teoria dos valores extremos, eventualmente sujeitos a filtragem geomé-
trica, sugere modelagdes alternativas (Geral de Valores Extremos, Pareto Generalizada,
Loglogistica) ac tradicional ajustamento com Pareto ou com Lognormal na procura
de metodologias racionais de alteragio do cilculo de modificagbes da pontuagio do
CVS55. Por outro lado, abordamos a possibilidade de usar aprendizagem de maquina
para reavaliagio simples da medicdo da severidade ao longo do tempo.

Palavras-chave: vulnerabilidades, CVSS, métricas CVSS, EPSS, risco de exploragao, ciclo
de vida de vulnerabilidades, extremos e dominios de atracao.

Abstract

The digital transition requires developments aimed at standardizing the protocols
and tools for measuring risks incurred by vulnerabilities. This is essential for deciding
priorities on the effort to patch or to mitigate vulnerabilities, and therefore it is a chal-
lenge to Metrology in what concerns auxiliary means of measuring. This implies that
the metrics used for assessing and scoring the vulnerabilities severity and risk should
be improved, namely in what concerns update of severity score and assessment of pri-
ority to resolve with patch or workaround.

The Common Vulnerability Scoring System (CV55) uses Base metrics, Temporal
metrics and Environmental metrics to compute scores that are a guidance in the as-
sessment of priorities in patching. It is however static, the Temporal metrics in fact do
not contribute to dynamize this scoring system, while flexibility and machine learning
updating is a strong point of the Exploit Prediction Scoring System (EPSS) launched
in 2021. The CVS5 v.3.1 score is often greater than the v.2 score, and this complicates
the task of deciding priorities in remediation efforts. We also analyze related work
on the possibility of computing dynamic temporal scores. To shift from static to a
dynamic score, we use variables from the lifecycle of vulnerabilities, whose larger val-
ues may come from extreme value models, eventually subject to geometric thinning;
this suggests fitting models such as the General Extreme Value, the Generalized Pareto
or Loglogistic distributions, although the traditional Lognormal or other heavy-tailed
models with paretian-tails should also be considered. The ultimate goal is to devise
methodologies, whenever possible with machine learning implementation, to alter the
CWV55 score dynamically.

Keywords: vulnerabilities, CVSS, CVS5 metrics, EPSS, exploitation risk, vulnerabilities
lifecycle, domains of attraction of extreme value laws.

1 Introducao

Vulnerabilidades sao fragilidades passiveis de serem exploradas por cibercriminosos
para acederem a um computador ou sistema, podendo correr codigo malicioso, instalar
malware ou roubar dados (Tunggal, 2022). Sao, consequentemente, a origem de eventuais
riscos de intrusao e explora:;éo, com consequéncias econdmicas que podem ser extremas,
veja-se Eling et al. (2022).
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As vulnerabilidades sdao detetadas habitualmente pelos engenheiros de seguranca das
empresas de producao de software afetadas. Nesta situacdo, podem ser reportadas interna-
mente e depois corrigidas o mais depressa possivel. No entanto, ha vulnerabilidades que
sdo descobertas por terceiros (ha por exemplo programas de bug bounty onde as empresas
produtoras de software disponibilizam uma plataforma para os hackers bem intencionados
poderem reportar as vulnerabilidades que descobrem e receber uma recompensa moneta-
ria). O reporte € feito a uma entidade que se encarrega de registar essas vulnerabilidades
e que habitualmente se designa por CVE Numbering Authority (CNA)D, podendo assim
atribuir um identificador universal a vulnerabilidade. Depois do pedido feito, o CVE-ID
fica reservado e os dados sdo analisados para perceber os riscos de seguranca da vulnera-
bilidade reportada, bem como a sua reprodutibilidade em qualquer sistema. Caso isso se
verifique, a vulnerabilidade é publicada e depois classificada. O processo esta descrito em
detalhe em https://www.cve. org/About/Process.

Anote-se que a concepgio do ciclo de vida das vulnerabilidades se alterou muito. Frei et
al. (2006), Figura la, apenas considerava trés pontos — Descoberta (Discovery), Publicacao
(Disclosure) e Corregao (Patch), podendo eventualmente uma exploracao maliciosa (Exploit)
ocorrer a qualquer tempo. Atualmente, Figura 1b, o ciclo de vida comporta descoberta,
reporte, pedido de registo, reserva de identificador, submissdo para andlise, divulgacao.
Veja-se também a Figura 2 no que se refere a gestao das vulnerabilidades.

[ oszovery | [ cisciosure |
Exploit Patch
o # o lJJ
rl-:l.-r:‘:: ol -|E:h1¢u';‘|.::.l'mp 'n!nn:-:mhw:r sk ur:l':r'\ir:rrt
{a) Frei et al. (2006) (b) https:/ /www.cve.org/About/ Process, 2025.

Figura 1: Ciclo de vida das vulnerabilidades.

Remeadiate

Report  Assess

Figura 2: Gestao das vulnerabilidades.

(M O programa de identificagio de vulnerabilidades foi langado em 1999. Atualmente hd 240 parceiros,
48 dos quais sdo instituigdes de investigaclio de vulnerabilidades, em 35 paises. Em Portugal, nio existe
nenhuma institui¢do associada. Informacgio detalhada pode ser consultada em https://www . cve. org, onde
se pode também descarregar informagio sobre vulnerabilidades publicadas desde 1999,
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A necessidade de sinalizar as vulnerabilidades mais perigosas e com necessidade de
correcao (patch) urgente, ou pelo menos mitigacao ou remediacao, tornou necessario passar
de abordagens qualitativas (Qualys Research Report, 2005) para sistemas de atribuicao de
scores.

Em fevereiro de 2005, surgiu a versdao 1 do Common Vulnerability Scoring System (CVSS),
usando métricas base, métricas temporais e métricas ambientais para calcular scores com
0 objetivo de priorizar as necessidades de corre¢ao das vulnerabilidades. A versao 2 foi
publicada em junho de 2007, e em junho de 2015, surgiu a versao 3.0, melhorada em junho
de 2019 para a atual versao 3.1, consulte-se no Apéndice A as pontuacdes e equagoes das
métricas da versao 3.1.

Com o duplo objetivo de contribuir para a dinamizacao do CVSS e advogar o alarga-
mento do ambito da Metrologia a medigdes virtuais, o que parece natural no contexto de
transicao digital, organizamos este trabalho como se segue:

Na Seccgao 2, indicamos diversas fontes de informacao sobre a severidade de vulnera-
bilidades e risco da sua exploracao maliciosa.

Na Seccao 3, tragamos uma breve panoramica dos scores desenvolvidos para "medicao”
dos riscos de exploracao (CVSS, EPSS, CTI e CWSS), com vista a estabelecer prioridades
no esforgo de correcao de vulnerabilidades, ou pelo menos sua mitigacao, ou remediacao.

O CVSS tem sido criticado por ser estitico, como se o risco de exploracdo das vulnera-
bilidades nao evoluisse no tempo. Na Seccdo 4, descrevemos propostas de alteragao das
métricas temporais do CVSS, e discutimos como a modelagio de tempos entre ocorréncias
no ciclo de vida das vulnerabilidades poderiam contribuir para dinamizar alguma versao
futura deste score. Discutimos também a moda de usar leis-poténcia, e a racionalidade
de usar modelos com caudas paretianas no contexto de dominios de atragao de leis max-
estaveis e de leis max-geo-estaveis.

Na Secc¢ao 5, usamos dados recolhidos em https://www.cvedetails.com/ para mo-
delar tempos entre data de publicacao e data de atualizacdo das vulnerabilidades, com
indicacdo da racionalidade na escolha dos modelos. Usaremos ainda, para selecao dos
modelos ajustiveis, os critérios de informacao de Akaike (1987) e de Schwarz (1978), este
tltimo mais conhecido por critério de informagao bayesiano, e o teste de Vuong (1989).

Na Seccao 6, levantamos a questio de a Metrologia alargar o seu ambito, ocupando-se
de medi¢des que, a falta de termo mais adequado, chamaremos "virtuais".

No Apéndice A, indicamos os valores e equacdes das métricas Base, Temporais e Am-
bientais do CV55 v.3.1. No Apéndice B, quantificamos as exploracdes anuais de vulnera-
bilidades. No Apéndice C, damos algumas informacoes sobre a nova versao 4.0 do CVSS,
anunciada para o tdltimo trimestre de 2023.

2  Vulnerabilidades — severidade e risco de exploracao

As primeiras vulnerabilidades foram registadas em 1988, apenas duas. Atualmente
(2022-09-30) a Vulnerability Database (https://vuldb.com/) regista 209886, e em 2022 fo-
ram registadas 25227 vulnerabilidades na National Vulnerability Database (https://nvd.
nist.gov/general /nvd-dashboard) gerida pelo NIST — National Institute of Standards and
Technology. A Exploit Database (https://www.exploit-db. com) informa que até 2022-10-20
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tinham sido detetadas 45088 codigos de exploragao de vulnerabilidades, de que 33 658
foram verificados. Na Figura 3, observa-se um enorme incremento, sobretudo depois de
2017.

Monthly counts of CVE publications (MITRE CVE List)

_2 Manthly count of CVEs (removing ‘Refecied” and Resened’) publshed on MITRE's CVE Usf, hifps: foveumitre.ongicve/

£ 25
152,118 CVEs published as of Saturday, Apr 2023

E 2 0K 118 CVEs published as of Saoturday. Apr 1. 2023

-
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Figura 3: Registo mensal de vulnerabilidades (https://www.first.org/epss/data_stats).

A probabilidade de uma vulnerabilidade ser maliciosamente explorada e o impacto de
eventuais exploracdes (exploits — verosimilhanga de ocorrer intrusio) sdo determinantes
na avaliagdo do risco que representa. Admite-se que mensalmente 5 % a 20 % das vulnera-
bilidades conhecidas sao corrigidas, e que apenas 2 % a7 % das vulnerabilidades sao efe-
tivamente explc}radasm, e Allodi (2015) indica que, entre 2009 e 2012, 95 % dos 75,7 x 108
ataques a 374 vulnerabilidades tiveram como alvo apenas 5 % dessas vulnerabilidades, o
que o levou a comentar que reacdes de panico sdo escusadas. Como o risco associado a
maior parte das vulnerabilidades é negligivel, em sua opiniao, a atitude tradicional "I have
a vulnerability" — "I must fix it" é uma reacao excessiva ao risco efetivo.

As percentagens de vulnerabilidades sujeitas a ciberataques parecem baixas, mas & pre-
ciso ndo esquecer que anualmente surgem mais do que 20000 novas vulnerabilidades, e
que consequentemente se espera que entre cerca de 400 e cerca de 1400 delas sejam sujeitas
a exploracdo. Eventuais prejuizos das empresas, gastos com ciberseguranga, e a existén-
cia de um mercado florescente de instrumentos facilitando exploracao de vulnerabilidades
colocaram esta problemitica entre as economicamente relevantes, possivelmente com ce-
narios extremos (Eling et al., 2022).

Por isso é imprescindivel referenciar as vulnerabilidades que potencialmente represen-
tam maiores riscos, por forma a estabelecer prioridades no que se refere a providéncias
para as remediar ou mitigar (que nao sao solugdes conclusivas), ou idealmente corrigir.

(2} Usando os dados de https://www.cvedetails.con/, a percentagem de vulnerabilidades exploradas é
apenas 1,87 %, com percentagens muito elevadas entre 2009 e 2012, ver Apéndice B. Porém aparentemente
estes dados referem-se a vulnerabilidades apds ser atribuido um CVE-ID, e o maior risco ocorre no periodo
anterior a divulgagio.
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3 Medicao da severidade das vulnerabilidades e avaliacao
do risco de exploracao maliciosa

3.1 CVSS

O CVS5 € um sistema de pontuagdo que disponibiliza uma calculadora cuja compo-
nente fundamental Base Score € de preenchimento obrigatério (Figura 4).

Selact values
for all base
metrics to

generate

Base Score

Attack Vector (A} Scope (5) A
| MNetwaork (M) | Adjacent w| Local (L) | | Physical (P) Unchanged (U) | | Changed (C)

Attack Complexity (AC) Confidentiality (C)

| Low (Ly| | High (H) Mone(N) |Low(l)  HighH)|

Privileges Required (PR) Integrity (1)

[ None (M| Low )| | High (H) Mone (M) |Low(l) | High (H)|

User Interaction (L1) Availability (A)

[ None (N}| | Required (R) None (M) | Low(l) | High H) |

Figura 4: Métricas score Base (https:/ /nvd.nist.gov /vuln-metrics/cvss/v3-calculator).

O utilizador escolhe um dos possiveis 2592 retratos-robd base selecionando as opcoes
que melhor descrevem os atributos fixos da vulnerabilidade, e o algoritmo usa os para-
metros e equacdes das métricas Base do CVSS v.3.1 para calcular um score entre 0 e 10
que "mede"” a severidade da vulnerabilidade e lhe atribui uma classe de risco: None + 0,
Low ++ [0,1;3,9], Medium ++ [4;6,9], High ++ [7;8,9], e Critical + [9,10].

O grupo de trabalho que preparou a nova versdo 3.1 da calculadora CVSS tomou
as decisoes sobre os valores dos pardmetros e equagbes com o objetivo de o algoritmo
produzir scores com desvio inferior a 0,5 numa amostra representativa de vulnerabili-
dades reais nas diversas classes de risco. A descricdo detalhada encontra-se em https:
/. first. org/cvss/v3. 1/specification-document.

O score Base e o nivel de risco podem ser modificados usando métricas Temporais e
métricas Ambientais, de preenchimento facultativo (Figuras 5 e 6). Ha ainda a possibili-
dade, no contexto ambiental, de haver uma reavaliacdo do score e classe de risco usando
parametros diferentes dos invocados nas métricas Base, preenchendo uma modificacao
das caracteristicas Base (Figura 7).

(¥ O algoritmo usa um procedimento que faz arredondamento 4 décima niio inferior e um procedimento
que torna 10 o score méaximo. Assim hd apenas 101 scores possiveis.
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Tempaoral Score

Exploit Code Maturity (E)

Not Defined (X) :unprwen (u) [Fro-of-of-cuncept[P]; |'FunctinnaI[Fl_' | High (H)

Remediation Level (RL)

Not Defined (X) lcrm\:ial Fix {ﬂl; ;Temporary Fix {TI] qurkaround m'] [.Unavailable w
Report Confidence (RC)

:.Unknmun |U,1] Tneamnahle m]ﬂl [Eunﬁrrned[t]]

Figura 5 Métricas score Temporal (https://nvd.nist.gov/vuln-metrics/cvss/v3-
calculator).
Confidentiality Requirement (CR)
AL |Low (L) | | Medium () |High (H)
Integrity Requirement (IR)
A L) |Low ()| | Medium o) [High ()
Availability Requirement (AR)
Nat Defined [X) [_LWIL]: [_Mediurn {M]: [ngh {H):
Figura 6: Meétricas score Ambiental (https://nvd.nist.gov/vuln-metrics/cvss/v3-
calculator).
Modified Attack Vector (MAY) Modified Scope (MS)

Mat Defined ()

Meswork | | Adjacent Netwark | | Local | | Physical | [EENINTE) | urchonged | Changed

Modified Attack Complexity (MAC) L

Mot Defined ()

Low | | High| CETEDNTE) (vone| [Low [Hign

Modified Privileges Required (MPR) Modified Integrity (Mi)

Nat Defined (¥

Wone | [Low| High None | [Low| | High|

Modified User Interaction (MUI) Modified fuailability (MA)

Mat Defined ()

Mone |Iheq|.ﬂ'ed m Ll |E E

Figura 7: Score Base modificado (https:/ /www.first.org/cvss/calculator/3.1).
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O ponto forte do CVSS € a disponibilidade universal de uma calculadora de utilizagio
simples, e de documentacio detalhada sobre métricas, parimetros e equacdes usados. Por
outro lado, o sistema tem sido muito criticado por ser estitico, como se a severidade das
vulnerabilidades e o risco de exploracio selvagem nio evoluissem no tempo. Nio com-
porta também a possibilidade de fazer uma avalia¢o do risco combinado de um conjunto
de vulnerabilidades.

Outra critica importante é estar a evoluir de uma forma que parece contriria ao obje-
tivo fundamental de priorizar vulnerabilidades a corrigir De facto, estima-se que 25 %
das vulnerabilidades tém um score v.3.1 superior ao score v.2, e apenas 3 % baixaram o
score. Consequentemente ha mais vulnerabilidades identificadas como candidatas urgen-
tes a remediacdo, o que parece desajustado quando hé evidéncia de que a percentagem de
vulnerabilidades efetivamente exploradas é baixa. Os dois graficos da Figura 8 evidenciam
essa inflagio de classificagdes de risco High+Critical.

Sevaridade Feveridade
[ Limis'
o e
(a) Score v.2 (b) Score v.3.

Figura 8: Distribui¢dio do score CVSS (dados em https:/ /nvd.nist.gov/general/nvd-
dashboard).

Analisdmos os dados do 1.° trimestre de 2022, recolhidos em https://nvd. nist. gov/
vuln/search com a opgdo ‘advanced’. Repare-se no resultado bizarro de o 1.7 quartil dos
scores v.3.1 ser superior a mediana dos scores da v.2, e a mediana da v.3.1 exceder o 3.7
quartil da v.2 (ver Figura 9).

[Hx)

g
g g =
15 B
i H : 8 | |
3 E EE
= -1
LLB _l—l_ L E.—I Vi | |
= | B | 1 (=] T T 1 1
2 4 A & 10 4 & B 10

LEN W2 o 2 4 ] L] il

Figura 9: Comparacgio dos scores CVS5 v.3.1 e CVSSv.2
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Na mesma linha critica, uma vez que quanto maior é o score mais alto é o risco, nao
parece clarividente reduzir a 10 os resultados das equagbes excedendo esse valor; seria
mais sensato publicar o resultado fornecido pela equagao (e possivelmente também seria
mais discriminante os arredondamentos nao serem apenas as décimas).

Apesar das criticas a que é sujeito o CV55, talvez por ter sido pioneiro na medicao
da severidade e classificagio do risco com base quantitativa, continua a ser o padrao em
muitas areas, nomeadamente sendo mandatério na ciberseguranca do setor bancario. E,
além disso, o indicador de severidade das vulnerabilidades que € usado pela NVD, o or-
ganismo do governo dos EUA que apoia a gestao de vulnerabilidades usando o Security
Content Automation Protocol, competindo-lhe a tarefa, entre outras, de manter a base de
dados de vulnerabilidades com métricas de impacto.

3.2 EPSS

O Exploit Prediction Scoring System (EPS5) regista a probabilidade de uma vulnerabili-
dade ser explorada nos 30 dias subsequentes, com indicacao suplementar do correspon-
dente percentil.

O céleulo dessas probabilidades é realizado por um algoritmo resultante de aprendi-
zagem de maquina (machine learning) usando 1164 varidveis (entre as quais o score Base
do CVS5, e o nimero de dias que decorreram desde a sua publicacao) cobrindo um largo
espetro de informacao, ver descri¢do detalhada em https://www.first. org/epss/model,
e em Jacobs ef al. (2021). O treino da atual versdo 2 usou Gradient Boosting (https:
/ /xgboost.readthedocs. io/en/stable/) e regressao de Poisson.

A probabilidade indicada pelo EPS5 é um guia na identificacao das vulnerabilidades
que devem ter prioridade no esforco de correcao. Observe-se que sendo uma probabili-
dade, hd que contar com falsos negativos e com falsos positivos.

Os pontos fortes do EPSS sio a capacidade de calcular probabilidade de risco de um
conjunto de vulnerabilidades, e consequentemente a probabilidade de uma empresa estar
em risco de explora¢do quando usa software sujeito a um conjunto de vulnerabilidades, e
também o facto de o cdlculo ser dindmico, o que é consequéncia de o algoritmo ser auto-
maticamente implementado tendo em conta nova informacao. Por exemplo, a vulnerabi-
lidade CVE-2021-44228 (score CV55 10), publicada em 10 de dezembro de 2021, comegou
por ter uma probabilidade de exploragao estimada pelo EPSSem 0,355 em 11 de dezembro,
em 13 de dezembro passou a 0,384, em 14 de dezembro a 0,300, em 15 de dezembro au-
mentou para 0,633, a 17 de dezembro para 0,944, a 18 de dezembro baixou para 0,633, mas
a 12 de janeiro de 2022 voltou a ser 0,944. Por outro lado, s6 existe para vulnerabilidades
jd publicadas, nao hd uma calculadora que possa ser usada na fase de descoberta/ reserva
de CVE-ID.

A comparagao da eficiéncia do CV55v.3.1, EPS5 v.1 e EPS5 v.2 com as vulnerabilidades
de novembro de 2021 usou, respetivamente, scores superiores a 8,6, probabilidades maio-
res do que 0,066 e probabilidades excedendo 0,149, a fim de ter nos trés cendrios cobertura
de cerca de 50 %, conforme descrito na documentacao sobre o EPSS. Esses limiares levaram
a assinalar para corre¢ao respetivamente 25,3 %, 9,3 % e 4,7 % das vulnerabilidades.

No que respeita o CV55 v.3.1, houve tentativas de exploragio a 5 % das vulnerabili-
dades assinaladas, enquanto com o EPS5 v.1 a eficiéncia foi 12,9 % e com o EPS5 v.2 foi
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42,5 %, como revela a Figura 10.
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Figura 10: Eficiéncia do CV55 e do EPSS (https:/ /www.first.org /epss/ model).

Observa-se assim que o EPS5 compara favoravelmente com o CV55, e além disso teve
uma evolugio notivel da versao 1 para a atual versao 3 (e a equipa tem a ambicio de fazer
atualizagbes trimestrais do algoritmo).

3.3 Avaliacoes alternativas: CTI e CWSS

Além do CVS5 e do EPSS merece referéncia o Cyber Threat Intelligence (CTI), https:
//fidelissecurity.com/resources/edu/ cyber-threat-intelligence/¥, que é um dos
indices usados na excelente base de dados https://vuldb. com para atualizacao didria do
risco tendo em conta por um lado alarmes e ataques e por outro lado existéncia de cor-
re¢bes. Mas nao nos ocuparemos desta quantificacio porque a possibilidade de consulta
de informa¢bes na vuldb.com é muito limitada, quase de imediato é vedado acesso até se
pagar valores muito elevados para prosseguir a utilizagao.

E também de referir o Common Weakness Scoring System (CWSS), https://cwe.mitre.
org/index. html, com metodologia de classificagao de "fragilidades” bem documentada e
que serd de ter em conta em qualquer projeto de normalizagio da avaliacio de severidades
de vulnerabilidades e riscos de exploragio maliciosa.

4 Como tornar o CVSS dinamico?

O éxito do CV5S deve-se em parte a disponibilizar uma calculadora de utiliza¢do sim-
ples, com documentacio excelente, que inclusivamente permite as instituicbes que o de-
sejem reavaliar o score usando métricas apropriadas para o seu perfil de risco. Mas essa
flexibilidade tem como contraponto caracteristicas estiticas, quando é evidente que seria
desejavel promover a variabilidade do score com o decorrer do tempo.

O CTI contém informacio detalhada recolhida de forma planeada sobre as partes interessadas, as ame-
agas e as vulnerabilidades, sua andlise e disseminagio, contribuindo para os processos de decisio e reforgo
da seguranga dos consumidores, e originando reconhecimento mais preciso das situagBes e a adogio de
medidas defensivas mais adequadas.
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4.1 Modificacao de classificacoes nas métricas temporais Exploit Code
Maturity e Remediation Level

Frithwirth and Mannisté (2009) propuseram uma alteracdo da sele¢ao de opgbes nas
métricas temporais Exploit Code Maturity e Remediation Level. Nao deixa de ser curioso
que das trés métricas temporais apenas proponham alteracao das duas primeiras, pois s6
volvidos 12 anos Boechat ef al. (2021) levantaram a questido da redundéncia das métricas
temporais do CVS55, discutindo como se pode inferir atribuicio de Report Confidence de
Exploit Code Maturity e Remediation Level.

Temos sérias objecbes a proposta de alteracao de Frithwirth and Minnists (2009), que
passamos a descrever:

No que se refere & métrica Exploit Code Maturity, consideram que a probabilidade de
haver intrusao maliciosa deve ser estimada pelo ajustamento Pareto proposto por Frei ef

al. (2006)
K
P(x)=1-— (;) . a=026, k= 0,00161,

onde x é o tempo decorrido apés descoberta da vulnerabilidade.  Este wvalor
é comparado com um namero pseudo-aleatério uniforme rand. Se rand < P(x),
considera-se que Exploit Code Maturity <+ High, caso rand > P(x), considera-se que
Exploit Code Maturity ++ Unproven.

Analogamente, no que se refere a métrica Remediation Level, a disponibilidade de Patch
é calculada comparando um nimero pseudo-aleatério uniforme rand com o ajustamento
Weibull de Frei et al. (2006)

X

k
A), A =0209, k = 4,04,

W(x)=1- expr(
Se rand < W(x), considera-se que Remediation Level ++ Official Patch, caso rand = W(x),
considera-se que Remediation Level ++ Unavailable.

Nao nos parece racional a regra de decisao por comparag¢ao do valor de funcoes de dis-
tribui¢ao com um nimero pseudo-aleatério uniforme. Com o decorrer do tempo x teremos
F(x) atomar valores proximos de 1, e portanto com grande probabilidade (ovalor de F(x))
a opcao de alterar a classificacio vai ser efetiva— mas mesmo que tenha decorrido muito
tempo, hi a probabilidade 1 — F(x) de nao ser feita modificacdo. E se o objetivo é dinami-
zar o CV55, seria de comparar dia a dia com um rand gerado nesse dia, o que poderia levar
a decisbes contraditérias com o decorrer do tempo; ou se nao se procedesse dessa forma,
evitando situagbes paradoxais, estava a cair-se numa alternativa, inalteravel, também ela
estitica. E uma das situacdes em que o acaso nao nos parece um aliado fidedigno.

A outra grande objecio que temos a esta proposta é ela assentar nas modelagoes de Frei
et al. (2006), que parte do pressuposto que os modelos adequados sao ou Pareto ou Weibull
— e usam uma parametrizacao em que a Pareto estd no dominio de atracao da Fréchet
de maximos, e a Weibull é uma lei de extremos de minimos, parece estranho tentarem
ajustar aos mesmos dados modelos tio dispares”. E quando se observa a estimagao dos

3} Observe-se, porém, que na fase inicial da gestio de vulnerabilidades as firmas produtoras temiam ex-
ploracio "in the wild" pés-publicacio, adiando-a enguanto possivel, eventualmente para quando remediagio
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parametros nos ajustamentos Pareto, os valores tém variagbes anuais grandes, o que nos
parecem ser um indicador forte de que a modelacao feita é inadequada.

4.2 Alteracio semanal do score Temporal

Santana ef al. (2022) propdem (mas apenas para as vulnerabilidades cujo cédigo de
exploracgio seja desconhecido ou possua a classificacao Alta) a alteracio da equacao

Temporal = Roundup(Base x ECM x RL x RC),

em que ECM=Exploit Code Maturity, RL=Remediation Level e RC=Report Confidence sao as
métricas temporais do CVS5 v.3.1, para a férmula dindmica

Temporal = min (R:Jundup (Base * (1 — E) * ECM = RL x RC) , 11]) ,

R
em que W é o nimero de semanas que decorreram desde a divulgagao da vulnerabilidade,
e R é umvalor tabulado associado ao perfil de risco da organizacgao que o aplica.

E uma alteracao que obviamente tem o inconveniente de promover o incremento até ao
valor maximo 10 se ndo ocorrer entretanto correcio. Por outro lado, Santana ef al. (2022)
propdem também uma alteracao da férmula para calculo do score Ambiental, e esse du-
plo objetivo leva-os a considerar um pardmetro R que contamina o score Temporal com
consideragbes ambientais, com a consequéncia indesejavel de o score Temporal nao ter um
valor tnico publicivel.

Por outro lado, as métricas temporais sao de uso facultativo, e na pritica sao muito
pouco usadas — note-se, por exemplo, que no cilculo automético do EPSS uma das infor-
mag¢oes usadas é o score Base do CV55, nao interessa a modificacio Temporal, e nao teria
qualquer sentido usar scores ambientais —, pelo que aparentemente o impacto desta pro-
posta fica na pritica limitado a reavaliacbes de scores feitas por instituicdes que queiram
alterar o score Base para seu consumo interno.

4.3 Dinamizacio do CVSS5 tendo o tempo pos-divulgacio

Apesar de discordarmos das propostas de Frihwirth and Mannisté (2009), parece-nos
interessante usar modelos para os dados de tempos do ciclo de vida das vulnerabilidades
como base para modificar as caracteristicas estaticas do CVS5.

Parece ponto assente que o risco de exploragio das vulnerabilidades tende a aumentar
na fase em que comecam a ser conhecidas por cibercriminosos, nomeadamente se houver
codigo de exploragio publicamente disponivel (in the wild), mas o interesse vai esmore-
cendo com o tempo, ou porque houve alguma forma de mitigagao ou correcao, ou porque
entretanto surgiram outras vulnerabilidades mais apetitosas para a gula dos ciberpreda-
dores. Assim, a funcio de distribuicao dos tempos de ciclos de vida das vulnerabilidades
poderia ser usada como modificador do CV55.

ou "patching” estivessem disponfveis; consequentemente — vejarse adiante o ciclo de vida das vulnerabili-
dades como considerado em Frei et al. (2006) — o tempo entre discovery e disclosure tenderia a ser grande, e
o tempo entre disclosure e patch tenderia a ser breve, o que abona em faveor da investigagio de ajustamentos
com modelos de midximos e de minimes.
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O nosso conhecimento é insuficiente para fazermos propostas bem fundamentadas,
nomeadamente por limita¢bes no acesso i base de dados Vulnerability Database (https:
/ /vuldb. com/) que regista de forma mais completa e fidedigna o ciclo de vida. Mas a titulo
de exemplo, usando a duracio do periodo que vai da divulgagao a atualizagao, usando
os registos de https://www.cvedetails.com/, propomos uma expressao que se inspira
simultaneamente na ideia de Frithwirth and Mannisto (2009) de usar o tempo decorrido e
na modificagio das métricas temporais de Santana ef al. (2022).

Denotando Fp a funcao de distribuicio do tempo entre duas ocorréncias — no nosso
exemplo, publicacio e atualizacio — se admitirmos que a severidade cresce até atingir a
mediana do tempo, decrescendo depois, um multiplicador simples com essas caracteristi-
cas é

R(x) — 1+Fp(x) ,0<Ip(x)=05
() =1 15-Fp(x) .05<Fp(x)<1 "

que pode ser proposto para dinamizar a equacao Temporal do CV5SS:

(1)

Temporal = m.in(Roundup[Base = R(x) = ECM = KL = RC), ID).

Nao hd qualquer razdo para limitar esta forma de dinamizar o score Temporal, que é fa-
cultativo e menos usado, e por isso propomos mais genericamente a dinamizacao do score
usando

Base® = min(Roundup(Base = R(x)),10).

Assim, se adotarmos o multiplicador definido em (1), o score vai crescendo até o tempo
apés publicagao atingir a mediana, comegando depois a decrescer, e tornando-se inferior
ao score original a partir do 3.° quartil.

Sublinhamos que € apenas uma proposta exploratéria, um conhecimento efetivo do
fendmeno € que deve guiar quais os quantis que sio adequados para o multiplicador R
incrementar, e depois decrementar do score, e outras definicoes da sua expressao. F mera-
mente um ensaio, cujos resultados comentaremos na Secgao 5, quando passarmos a selegao
mais adequada do modelo para o tempo que decorre entre publicacao e atualizacao.

44 A tentacio de modelar com leis-poténcia

1 can resist anything except temptation.
Oscar Wilde, Lady Windermere's Fan.

MNo que se refere a modelagio de tempos no ciclo de vida de vulnerabilidades, houve
evolugbes interessantes na sequéncia do trabalho pioneiro de Frei ef al. (2006).

Holm (2013) considera a possibilidade de ajustamento com outros modelos de caudas
pesadas, advogando como alternativa & Pareto uma lognormal (provavelmente porque a
lognormal parece ter uma "assinatura” linear, veja-se adiante a discussao de leis-poténcia).

Allodi (2015) advoga modelos de caudas pesadas, especificamente com cauda pareti-
ana, mas nio estritamente Pareto, distribuicbes que sio muitas vezes consideradas leis-
poténcia em sentido lato.
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Além disso, como anotdmos na Seccao 2, a partir de 2017, o niimero de vulnerabilidades
reportadas aumentou de forma muito expressiva. E a ideia de que as empresas adiavam a
divulgacao para nao alertarem cibercriminosos, na tentativa de a publicacao ter uma data
proxima da data em que se esperava haver correcao, parece obsoleta.

Consequentemente, a ideia prevalecente em trabalhos como os de Frei et al. (2006),
Holm (2013) ou Allodi (2015), e referéncias que citam, de que a modelacao deveria ser
feita com caudas pesadas — nomeadamente leis-poténcia em sentido lato, ou pelo menos
com "assinatura” como a Lognormal parcialmente exibe — ou com o modelo Weibull (a
exponencial é uma Weibull de minimos, embora nenhum desses trabalhos pareca dar-se
conta disso), perdeu pertinéncia.

De facto, essa tendéncia pode decorrer da suposicao que ao aproximar a data da divul-
gacao da de correcao estavam a obter dados de minimos, levando por outro lado a mais
dados de perfodos entre descoberta e divulgaciao mais longos, ajustaveis por modelos de
caudas pesadas.

Os livros de Schroeder (1991) e Sornette (2006), e artigos como o de Newman (2005) con-
tribuiram para popularizar leis-poténcia, isto é, relagdes funcionais do tipo f(x) = (%),
que aparentemente podem servir como modelos para muitos fenémenos naturais e para
comportamentos humanos e suas consequéncias. Verificando-se f(cx) = ¢ *f(x), todas
as leis-poténcia com o mesmo parimetro de escala a sao equivalentes a menos de um fator
constante.

Dado que In(f(x)) = —aIn(x) + & In(#), num referencial log-log a representacio € uma
reta, denominada assinatura da lei-poténcia. Mas sublinhe-se que se a representacio grafica
de dados amostrais nesse referencial sugerir linearidade, tal nao é condicao suficiente para
implicar ajustamento por uma lei-poténcia. E sobejamente sabido que a Lognormal, que
nio € uma lei-poténcia, pode gerar amostras que exibem esse comportamento de assina-
tura linear, veja-se Mitzenmacher (2004), Bee (2022) ou, num estilo antigo mas fascinante,
Belevitch (1959).

O modelo Pareto (&, §) com pardmetros a,d > 0, com funcdo densidade de probabili-
dade

) =% (3) " 1),
é o exemplo cldssico de uma lei-poténcia estatistica, em sentido estrito. Note-se que tam-
bém a cauda direita 1 — F(x) = ()" é uma lei-poténcia. Observe-se ainda, com alguma
informalidade, que se {X}};” , forem varidveis aleatérias independentes e identicamente
distribuidas (iid.), in}f — Pareto(x, 1), em que sem perda de generalidade usamos
4 = 1 para aligeirar as notacbes, e denotando por My = max(Xq,..., Xy},

1 x_lx n ]
Pﬂlﬁr{x} = gt (n¥x) = [1 _T} Ij1,0) (%) —2 €7 g gy (x) = Pu(x),

ou seja, obtém-se a lei de maximos Fréchet(a). Dizemos que a varidvel [respetivamente
distribuicao] Pareto estd no dominio de atracdo da varidvel [respetivamente distribuicao]
Fréchet.

Em sentido lato, em Estatistica, as leis-poténcia — ou com mais rigor, as distribuicbes
com cauda direita paretiana — sdo distribui¢des com cauda direita 1 — F(x) = x*L(x),
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onde L(.) é uma fun¢ido de variacdo lenta no sentido de Karamata (1930), ou seja

i L0 _
x—roa LIX) T

assintotica, e a sua expressao analitica controla a forma e extensio da cauda esquerda da
distribuicao. Observe-se que as leis-poténcia estritas Pareto correspondem a funcao de
variacao lenta L constante e limite inferior do suporte 4.

A condicao 1 — F(x) =x"L{x), com L(.) uma fun¢io de variacio lenta, é em geral
expressa dizendo que a lei F tem cauda direita de variacao regular de Karamata com expo-
ente a. Prova-se que as distribuicdes com cauda direita de variacio regular com expoente
@ = [ estdo no dominio de atracao da lei de maximos Fréchet(x). Para informacio de base
sobre variacao regular e implica¢bes em convergéncia para leis limites estiveis veja-se Fel-
ler (1971) (VIII-8 and VIII-9, pp. 275-284) e Kevei (2019). A estimacao do expoente de va-
riacao regular foi tratada por Hall (1982), e Davis and Resnick (1984) abordaram de forma
mais abrangente a estimacdo de caudas no contexto de modelacio de valores extremos.
Informacao detalhada pode ser consultada em Bingham et al. (1989).

Devido a sua aparente simplicidade, as leis-poténcia tornaram-se ubiquas numa vasta
diversidade de dreas de investigacao, muito frequentemente com estimativas de a inferi-
ores a 3, o que implica caudas pesadas. Esta invasao de modelagao com leis-poténcia tem
frequentemente racionalidade duvidosa e é abusiva, veja-se The Econophysics Blog (2006),
Shalizi (2007}, e Stumpf and Porter (2012), p. 665, linhas 12-18 da primeira coluna, que nao
hesitam em considerar abusivo o uso imoderado de leis-poténcia na modelacao de dados
empiricos, pois os dados disponiveis sio em geral insuficientes e a racionalidade de tal
escolha parcial, sendo consequentemente esse ajustamento cientificamente inatil.

Como ja referido, Allodi (2015) advogou modelacao paretiana de diversas varidveis re-
levantes no estudo de vulnerabilidades, adotando a metodologia de Clauset ¢f al. (2009) no
que se refere & estimagao do limiar que delimita a assinatura da lei-poténcia e o seu expo-
ente. Foi um trabalho inovador, mas a razoabilidade de usar modelos de cauda paretiana
temn base meramente empirica, nao é feita a ligacao a comportamentos extremais.

1, para todo f = 0. Obviamente esta defini¢ao implica invariincia de escala

4.5 Alguns modelos com caudas pesadas — Pareto generalizada, leis de
extremos, dominios de atracio de distribuicoes extremais, leis max-
geo-estaveis e seus dominios de atracio

All models are wrong but some are useful.
George E. P. Box, 1978

MNa abordagem cldssica de Fisher and Tippett (1928) e de Gnedenko (1943}, era habitual
falar de trés tipos de leis de mdximos, na forma centrada e reduzida:

e Fréchet(n), a = O

0 sx <0
exp(—x*) ,x=0

Dy(x) = {

e Gumbel:
Alx) =exp(—e™*) Ir(x);
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e Weibull{x), a = 0

Folx) = {‘;"‘P{‘{‘x} Sores

Atualmente é em geral mais expedito usar uma expressio Gnica, denominada distri-
buicio General Extreme Value (GEV), definida por

exp [—exp (—%}] =0

GEVLL& [.1’;1 = 1 P
' exp [—(14—@%) g] L FED
onde ,A e R, & =0e ﬁx—ji = —1, cujo suporte tem limiar esquerdo A — % sed = Oou
limite direito A — £ se & < 0.
Note-se que existe uma relacio estrita com a distribuicao generalizada de Pareto,

l—exp(—x%j]‘:] =0

GPza46(x) = 1 ,
: 1-(1+2%52) 7 Lz #0

cujo suporte tem limiar esquerdo A se { =0, e é [.r"l,)l - g] se <0, uma vez que

GEV;zas(x) = exp(GPzas(x) —1).

Frequentemente os dados disponiveis sao "sobras” de um processo de filtragem, em que
cada observagao original ¢ mantida com probabilidade p ou descartada com probabilidade
g =1 — p (filtragem, ou emagrecimento (thinning) geométrico).

Denotando por My o maximo das N — Geométrica(p) "sobras”, o teorema da proba-
bilidade total imediatamente estabelece que

S P gt = P - _fy(x)
FMN(I}—;IFK':I-]P‘T R R =TT R e)

Isto levou Rachev and Resnick (1991) a concluirem que as leis limites estiveis de ma-
ximos de sucessdes de varidveis Li.d. apés emagrecimento geométrico, que abreviada-
mente denominamos leis max-geo-estiveis, se obtém das clissicas leis estaveis de maxi-
mos usando a expressao

1
TOEV () = T—memm
(de Thinned). Assim, as formas padronizadas sao:
1 0 Lx =0
* Loglogistica(a), & = 0: 8@y (x) = e = 1 - D;
Tyx® "=

1 1
i . g = = '
* Lopgistica: fA(x) A 11e™ Ig(x);
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1
= ,x =0
* RevLoglogistica(a), & = 0: ¥, (x) = _nl = {1+ —x x e
o Xz

A caracterizacio dos dominios de atracio das leis max-geo-estdveis é idéntica 4 caracte-
riza¢ao no que se refere a leis max-estiveis clissicas. Assim, vamos continuar a considerar
o caso de distribuigio parente com cauda direita paretiana, 1 — F(x) = x~" mas deixa de
fazer sentido usar apenas caudas pesadas. De facto, 0 miximo de sucessbes geometrica-
mente filtradas é quase certamente inferior ao médximo da sucessao que a originou, ou seja
as varidveis aleatdrias TGEV sdo estocasticamente dominadas pelas varidveis GEV.

5 Modelacao do nimero de dias entre publicacio e atuali-
zacao de vulnerabilidades

Nesta fase exploratéria, recolhemos uma amostra (amostragem sistemadtica) de 2 % dos
dados das 20 171 vulnerabilidades do ano 2021 (tamanho da amostra: n = 405) registadas
emhttps://www. cvedetails. con/ (opgdes: Vulnerability by Date, CVE Number Ascending).

Com base nessa amostra obtivemos o niimero de dias que decorreram entre a data de
publicacdo e a data de atualizacio, para ajustamento de um modelo adequado. Os dois
outliers severos foram eliminados da amostra por forma a robustecer a andlise.

Comegamos por registar algumas caracteristicas amostrais relevantes:

Min. Q1 Q7 Média (3 Mix. Moda Desv. padrao Assimetria Achatamento
1 4 8 9447 1505 575 b 153,92 1,55 0,99

onde Oy, J2 e O3, sdo, respetivamente, o 1. quartil, 2.° quartil (mediana) e 3.° quartil, e
representar, apés descartar os dois outliers severos, a caixa-com-bigodes, a funcgio de dis-
tribui¢ao empirica e um histograma, em que consideracgdes de periodicidade nos levaram
aescolher h = 7 dias para amplitude de classe (Figura 11).
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Figura 11: Representagbes graficas para os dados.
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Figura 12: Representagbes gréficas para os dados censurados.

5.1 Lognormal e modelos com cauda direita paretiana

Ma sequéncia das observagoes feitas nas Subsecgbes 4.4 e 4.5, analisdmos o ajustamento
com Pareto (Par), Lognormal (LN), Loglogistica (LLog), Geral de Valores Extremos (GEV),
Pareto Generalizada (GP) e lei-poténcia (PL). A estima¢ao dos parametros foi feita sempre
que possivel por verosimilhan¢a mixima, e nos casos excecionais usando as recomenda-
coes em Clauset ef al. (2009) ou em Fedotenkov (2020), Hall (1982) e Davis and Resnick
(1984).

No que se refere ao ajustamento com uma lei-poténcia ha que chamar a atengao para al-
guma alteragdo na andlise dos dados, justificada pela assinatura linear censurando a amos-
tra a direita de 148, que passamos a descrever:

Num referencial log-log, observa-se uma "assinatura” quando 0 < Inx < 5, ou seja,
quando 1 < x < 1484, existindo uma mancha aleatéria de pontos para a direita de In5.
Isso levou-nos a considerar a subamostra dos n = 301 valores inferiores ou iguais a 148.
Recalculando algumas caracteristicas amostrais, obtemos

Min. y Q:=Moda Média ;3 Mix. Desw. padrao
1 3 [ 1279 8B 139 23,41

e onde na Figura 12 se exibem as alteragdes observadas.

Observe-se que a existéncia de algumas classes com frequéncia absoluta nulacom h =7
nos levou a considerar neste contexto classes com h = 14, reduzindo desta forma o nimero
de classes com frequéncia nula para dois, que foram depois agrupadas com uma classe
adjacente. Assim sendo, no primeiro grifico da Figura 12, x representa o ponto médio da
classe e f(x) o quociente entre a frequéncia relativa e a amplitude da classe, por forma a
que o histograma correspondente tenha uma drea igual a 1.

A admissibilidade do ajustamento foi feita com os testes de Kolmogorov-Smirnov (KS),
Anderson-Darling (AD) e Cramér-von Mises (CvM). Os critérios de informagio de Akaike
(AIC) e bayesiano (BIC) sao a base de comparacgio para escolher o ajustamento mais ade-
quado. Pode parecer redundante usar estes trés testes, que podem ter (e tém efetivamente
em alguns casos) resultados discordantes. No entanto, um aspeto positivo do teste AD é
dar também peso as observagdes extremas, ao contrdrio do teste KS, enquanto o teste CvM,
pondera mais os valores centrais. De um modo geral, o teste KS é o mais utilizado, mas
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Quadro 1: Resultados dos testes de KS, AD e CvM, modelos com cauda direita "pesada”.

KS AD M AIC  BIC
Pareto
i = 0,35 (0,018) — 0,001 0,556 3926,3 3930,3
=1 (D, = 0,193) (A2 =o0)  (w? =3,404)
Lognormal
A =2,83(0,006) 0,0002 0,007 0,084 39580 39669
§F=1,93(0,069) (D,=0212) (AZ=22144) (w? = 4,007)
Loglogistica
A=1 — 0,006 0,289 38499 38579

§F=1153(1418) (D, =0147) (AL =4515) (w? =0,640)
i = 0,70(0,029)

GEV — General Extreme Value

A = 6,20(0,525) — (0,295 0,039 38789 38909
5—954(1,037) (D, —0133%) (A2 =9979) (w? = 1562)

£ =1,70(0,089)

GP — Generalized Pareto

.ITL =1 — 0,001 0,024 3798,0 38100

§=864(0951) (D, =0,165) (A =)  (w? = 1,000)

& =1,76(0,132)

PL — Power Law

i — 1,54 (0,031) - 0,001 0,015 20775 20812
Tamin = 1 (D =0,277) {AE = 0a) {LLJ:,': = 1,141}

" Estimativas para os parimetros do logaritmo da varidvel aleatéria.

uma vez que os pardmetros sao estimados os valores de prova p a usar devem ser os da
modificacdo de Lilliefors, quando exista. Porém, na inexisténcia do valor p com a modi-
ficagio de Lilliefors, o valor observado da estatistica de teste K5 (D) pode ser encarado
como um rudimento de comparacao entre modelos.

No Quadro 1, apresentamos os resultados obtidos, indicado o valor p com a modifica-
¢do de Lilliefors para o teste K5 apenas quando existir. Nas Figuras 13a e 13b, apresenta-
mos as fungdes de distribuigao empiricas, cotejando com os ajustamentos que investiga-
INos.

Repare-se que com a aplicacio de ambos os testes de AD e CvM se obtém evidéncia
a favor do ajustamento com a Loglogistica, apesar de nao se ter obtido com este ajusta-
mento os menores valores de AIC e BIC. Os menores valores sao atingidos com a Pareto
generalizada, mas como o seu ajustamento nio passa no crivo de nenhum teste, ndo deve
ser considerada. A evidéncia a favor de um melhor ajustamento com a GEV também é de

21



MedicBes e Ensaios, n.° 17, novembro de 2023

]
10

k]
1

04
1

1
0z
1

— GF

LLag
N
2 Par =l R
°o W W w0 s m ° mw & = m we @
Cifarerca am das Dierenga em das
(a) Ajustamentos GEV, GE LLog, LN e Par. (b} Ajustamento lei-poténcia.

Figura 13: Fung¢ao de distribui¢ao empirica (linha a preto) e ajustamentos.

certa forma suportada (apenas com o teste de AD), observando-se valores de AIC e BIC
ligeiramente superiores aos da Loglogistica. No entanto, é com a GEV que se observa um
menor valor na estatistica de teste de K5, que mede a distincia méxima entre as funcbes
de distribuicio empirica e tedrica, embora os valores p do teste na sua modificacao de
Lilliefors nao tenham sido obtidos (exceto para a Lognormal).

Por outro lado, o facto do indice extremal ¢ da GEV ajustada apresentar uma estimativa
positiva {E = 1,70), consequentemente Fréchet, onde & = 1/¢ (& = 0,59), estd em jogo uma
lei de caudas pesadas. Além disso, a Loglogistica que aparenta ter melhor ajustamento aos
dados, com estimativa para o parimetro de forma & = 0,70, estd no dominio da atracao
da GEV, onde E = 1/& = 1,42. Observe-se também que o ajustamento com a lei-poténcia,
onde foram seguidos para o efeito os procedimentos indicados em Clauset ¢ al. (2009) e
Holm (2013), mostra-se inadequado.

Para fortalecer os argumentos a favor de selecionar a Loglogistica, usamos o teste de
Vuong para a selegio de modelos estritamente "nao aninhados” (non-nested), em oposi¢ao
a GEV, que de todos os modelos ajustados é o que apresenta menor valor na estatistica de
K5, para além de ter os segundos valores mais baixos de AIC e BIC de entre os modelos que
passam num teste. Comegamos por dar indicagbes breves sobre este teste que foi adaptado
a0 nosso contexto.

Sejam Fy = {f(.;0): 8 € ©} e G, = {g(.;7) : 7 € T} dois modelos concorrentes nao
aninhados, isto é, Fg M G, = @. Para uma realizacao (x1,...,xn) de uma amostra aleatéria
(X4, ..., Xn), a estatistica do teste de Vuong baseia-se na razio de verosimilhangas

. N R n _;’E"
LRn = LRn(6,%) = L{[ﬂ} —Li 7) :;g[hg;:;% .
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Sob a hipétese nula de os dois modelos Fg e G, serem equivalentes,

nV2LR,(8,7) /@~ N(0,1),

onde &, é )
1 | f(xi;8)
- E Ini—f | _—
ni glxi: )
Consequentemente, valores positivos elevados para a estatistica LRy mostram evidén-
cia a favor de Fg, enquanto valores negativos baixos a favor de G,,.
Comparando os modelos Loglogistica (Fg) e GEV () ajustados com o teste de Vuong,
obtemos LRy, = 13,210 (&, = 0,270), com valor p = 0,007. Logo, hd evidéncia a favor do
modelo Loglogistica ser o melhor.

-~ 72
18 fl:0)
n;“‘gl‘_xfrﬂ] ‘

5.2 Modelo hiperexponencial

Os numerosos outliers da amostra que usamos podem indicar que ha um grupo maio-
ritirio de vulnerabilidades em que o periodo que decorre entre publicacao e atualizacao
é curto (em geral inferior a 30, se atendermos aos valores da moda=mediana=6 e do des-
vio padrao=23,41 da amostra censurada, muito assimétrica, que usiamos para ajustamento
com lei-poténcia), e um conjunto menos expressivo de vulnerabilidades em que o referido
periodo é longo. Isso é bem visivel na funcao de distribuicao empirica, que indicia que te-
mos de facto um modelo de mistura, e é decerto a razao fundamental para que os modelos
tradicionais, usados na Subsec¢io 5.1, serem inadequados.

Feldman and Whitt (1998) mostraram que o modelo de misturas de exponenciais, que
denotamos genericamente por Hiperexponencial(my, ..., 7im; f4,. .., Om), pode ser um ajus-
tamento alternativo quando a cauda direita proporciona abundancia de valores muito afas-
tados de moda, mediana e média. Uma varidvel aleatéria X tem distribui¢ao hiperexpo-
nencial com parametros my,.. ., Ty, ty,.. ., 0y se tiver funcao de distribuicao

0 x =0
) {E}"" pi(l—e ) x>0
onde m, 8, = 0,1 =1,...,m, e E}” ;7% = 1; ou seja, X é uma mistura convexa de m
distribuigbes exponenciais.

Sendo aparentemente o caso aqui, investigimos a mistura de duas e de trés exponenci-
ais, obtendo as estimativas registadas no Quadro 2 através do algoritmo EM.

Observa-se que no caso m = 3 as aproximacodes as milésimas das estimativas ﬁl e B sao
indistinguiveis, e além disso, os AIC e BIC sao superiores aos correspondentes valores para
m = 2. O melhor ajustamento é com uma mistura de duas componentes, representado na
Figura 14, que supera em termos de critérios de informacao os ajustamentos "cldssicos”
ensaiados na Subsecgao 5.1 com o0s mesmos dados.
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Quadro 2 Resultados dos testes de KS, AD e CvM, ajustamentos hiperexponenciais.

KS AD CvM AIC BIC
m=2
iy = 0,649 — 0,772 0197 37617 37776
fia = 0,351 (D = 0,141) (A2 =2,209) (w? =0,715)
i =0163
g; = 0,004
m=3
iy = 0,638 — 0,263 0,706 37656 37896
fia = 0,011 (D, = 0,141) (A2 =3,532) (w? = 0,430)
iz = 0,351
) = 0,163
8 =0163
gy = 0,004

5.3 Ajustamento hiperexponencial e dinamizacio do CVS5

Vulnerabilidades e sua exploragao sao fenémenos cada vez mais frequentes, e por isso
optimos por modelar o tempo entre publicagao e atualizagao com uma amostra de dados
de CVE atualizadas em 2021 para estudar o efeito nos scores atribuidos em 2022 (na base
de dados CVE Details s6 estao disponibilizados, na data em que este estudo foi realizado,
scores e datas de atualizacio até 15 de julho de 2022).

Optando pelo ajustamento mais adequado, hiperexponencial, observa-se que enquanto
ovalor médio e o desvio padrao da componente predominante é 6,15 (== 1 semana), o valor
médio da mistura é 94,67 (= 3 meses) e o desvio padrao 194,58 (= 6,5 meses).

Conjugando isto com o que ji observamos, no inicio da Subseccao 5.1, sobre a suba-
mostra de 403 elementos obtida quando descartimos outliers, em vez do multiplicador R
definido em (1) podemos considerar que a modificagao temporal do score deve crescer du-
rante o més apds publicagio (por exemplo 14 F(x)), crescer mais lentamente entre 1 més
e 2 meses (por exemplo 1 + c1(x)F?(x), em que ¢(x) tem a fungio de dar continuidade a
R), e decrescer dos 2 meses até aos 195 dias (por exemplo 1 + c2(x)[F(90) — F(x)], de tal
forma que ao fim de trés meses estariamos com o score inicial, e a partir daf tornar-se-ia
inferior ao score inicial), mantendo-se finalmente constante a partir de x = 195.

Eventualmente mais adequado é usar os quantis da distribuicdo ajustada (idealmente
com dados dos CVE atualizados por exemplo no trimestre anterior, em vez de uma amos-
tra sistemadtica como a que usdmos). Um possivel exemplo de multiplicador, que levaria
a crescer até 3 mediana decrescendo depois entre a mediana e o 3. quartil, mantendo-se
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Figura 14: Funcao de distribui¢ao empirica e ajustamento hiperexponencial.

depois constante (e com o efeito de atribuir um score inferior ao original), &

(0 L x

14 F2(x) NO=x <
R*(x) = ¢ 14+ F}(Q1) 4+ /TF(x) — F(Q1)]F(x) Q1 =x< Qo
R*(Qa) + [F(x) = F(Q)][F(Q2) — F(x)] ,Qa=x<(s
| R*(Qs) D= x < wrp

onde wr representa o limite superior do suporte de F.

O passo seguinte serd comparar multiplicadores, o que podera ser feito em termos do
nimero de mudancas de Medium para High, de High para Critical, e o no sentido inverso,
e concomitantemente os intervalos em que essas mudangas ocorrem. Sao um indicadores
informais da eficicia dos multiplicadores R na dinamizacio do CVSS. E trabalho ainda em
fase exploratoria.

6 Conclusoes

Embora o intuito inicial da nossa investigacao seja alterar o estatuto estitico do CV55,
o desenvolvimento do trabalho levou-nos a algumas reflexdes sobre a evolugio passada e
esperada do conceito de medigao.

Tal como a lei dos grandes niimeros e o teorema limite central se tornaram meios au-
xiliares de medicio nao fisicos, e a regressao viabilizou medir uma varidvel para avaliar
outra®, temos a conviecio de que a transicio digital levara a Metrologia a evoluir no sen-
tido de englobar outros meios auxiliares nao fisicos de medicio, como as métricas e os
indices CV55 e algoritmos de aprendizagem de mdquina como os que avaliam o EP55.

8 Um de née teve um instrumento para medir diariamente o teor de glucose, e ao ler a descrigio téc-
nica do aparelho que usava, descobriu que este media efetivamente o dngulo de refragio da luz no sangue
depositado na tira, e transformava essa medigio na avaliagio do teor de glucose.
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MNo caso de avaliacao da severidade de vulnerabilidades ou probabilidade de risco de
exploracdo, vai implicar trabalho drduo de harmonizacao e eventualmente uma desejavel
evolugio para normalizacdo. Hstamos longe de uma situacao satisfatéria, por exemplo
com um ficheiro (que é uma colecdo de dados, nao uma amostra aleatdria), contendo
as vulnerabilidades que em abril de 2021 a mar¢o de 2022 tiveram classificacio Func-
tional ou High no que respeita & métrica Exploit Code Maturity, pesquisando o CVE-ID
noutras bases de dados para obter CTI e EPS5, tivemos a ingrata surpresa de constatar
que as correlagbes empiricas eram corr(CVS5,CTI) = —0,12, corr(CTL EPS5) = —0,01 e
corr(CVS5, EPSS) = 0,14, indicando que sdo scores nao correlacionados. Assim, como
guias de priorizacio na urgéncia de remendar vulnerabilidades, embora sejam frequen-
temente concordantes, nao oferecem uma confortivel sensacio de seguranca a que uma
drea tao sensivel economicamente aspira.
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Analise estatistica

O software estatistico usado foi o R: A language and environment for statistical computing (R
Core Team, 2022), recorrendo também aos pacotes que se seguem:

el071 (v. 1.7-11): Misc Funclions of the Department of Stalistics, Probability Theory Grou-
pauthors. Autores: David Meyer, Evgenia Dimitriadou, Kurt Hornik, Andreas Weingessel,
Friedrich Leisch, Chih-Chung Chang e Chih-Chen Lin.

goftest (v. 1.2-3): Classical Goodness-of-Fit Tests for Univariate Distributions. Autores: Julian
Faraway, George Marsaglia, John Marsaglia e Adrian Baddeley.

evd (v. 2.3-6.1): Functions for Extreme Value Distributions. Autores: Alec Stephenson e Chris
Ferro.

fitdistrplus (v. 1.1-8): Help to Fit of a Parametric Distribution to Non-Censored or Censored
Data. Autores: Marie-Laure Delignette-Muller, Christophe Dutang, Regis Pouillot, Jean-
Baptiste Denis e Aurelie Siberchicot.

mixtools (v. 1.2.0): Tools for Analyzing Finite Mixture Models. Autores: Derek Young, Tatiana
Benaglia, Didier Chauveau, David Hunter, Ryan Elmore, Thomas Hettmansperger, Hoben
Thomas e Fengjuan Xuan.

Financiamento: Investigacao parcialmente financiada por Fundos Nacionais via FCT —
Fundacao para a Ciéncia e Tecnologia, projeto UIDB/00006,/2020 (CEAUL).

Agradecimento: Os autores agradecem ao Professor S. Frei pela permissao para reproduzir
a imagem da Figura 1a, 4 CVE para reproduzir a imagem da Figura 1b, a FIRST para
reproduzir as imagens das Figuras 3, 4, 5, 6, 7 e 10, e ao Dr. D. Dugal para reproduzir as
imagens das Figuras 15, 16 e 17.
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Apéndice A — Métricas CVSS v.3.1

Meétricas Base

Metwork 0.85
Adjacent 0.62
AV — Attack Vector = Local 0.55
Physical 0.2
. Low 077
AC — Attack Complexity = { High 0.44
Mone 0.85
PR — Privileges Required = { Low  0.62 (0.68)
High 027 (0.5)
. Mone 0.85
UI — User Interaction = { Required 0.62
Valores Base ¢
| Unchanged
§ — Scope = { Changed
Mone 0
C — Con fidentiality = ¢ Low 022
High 0.56
MNone 0O
I— Integrity = ¢ Low 0.22
High 0.56
Mone 0
A — Availability = { Low 022
| High 0.56

Equagbes das Métricas Base
ISS - Impact Sub-Score; Imp - Impact;

1SS =1—[(1-C) x (1—1) x (1—A)]

Im]:-={

Expl =822 x AV « ACx PR « Ul

6.42 x IS5

ScoreBase BS (RUp — RoundUp):

-

0
RUp (min (Imp + Exp, 10})

Expl - Exploitability;

BS - BaseScore

se § = Unchanged
7.52 % (ISS — 0.029) — 3.25(ISS — 0.02)"® se S — Changed

se Imp =0
se § = Unchanged

RUp (min (1.08 x (Imp + Exp), 10)) se S = Changed
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Meétricas Temporais

'

ECM — Exploit Code Maturity =

Valores Temporais ¢ RL — Remediation Level =

Mot
RC — Report Confidence =

L

Equagbes das Métricas Temporais — Temporal Score —

TS — RUp (BS % ECM x

Meétricas Ambientais

CR — Confidentiality Report =
Valores Ambientais ¢

IR — Integrity Requirement =

AR — Availability Requirement =

Metricas Base Modificadas: MAV - Modified Attack Vec

Mot Defined
Official  Fix
Temporary Fix 096
Workaround

Unavailable

Unknown
Eeasonable
Confirmed

Mot Defined 1
Unproven 0.91
Proof-of-Concept  0.94
Functional 0.97
High 1

1

0.95

0.97
1
Defined 1
0.92
0.96

1

TS:

RL x RC)

Mot Defined 1
Low 05
Medium 1
High 15
Mot Defined 1
Low 05
Medium 1
High 15
Mot Defined 1
Loww 0.5
Medium 1
High 15

tor; MAC - Modified Attack Complexity;

MPR - Modified Privileges Required; MUI - Modified Userinteraction; MS - Modified Scope; MC -
Moditied Confidentiality; MI - Modified Integrity; MA - Modified Availability.
MISS — Modified Impact Sub-Score; MI — Moedified Impact; ME — Modified Explotability

MISS — min (1 — [(1— CR x MC) x (1 — IR x MI)| (1 - AR x MA)|, 0.915)

My J 642 x MISS
~ | 7.52 x (MISS — 0.029) — 3.25(MISS x 0.9731 —
ME = 822 x MAV x MAC x MPR x MUI

se M5 = Unchanged
0.02)!* se MS = Changed
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Equagibes das Métricas Ambientais — Environmental Score — ES:

0
ES — { RUp {RUp [min(MI + ME, 10)] x ECM x RL x RC}
RUp {RUp [min(1.08 x (MI -+ ME),10)] x ECM x RL x RC} MS — Changed

Apéndice B

Vulnerabilidades "oficialmente” exploradas, dados recolhidos em https://www.cvedetails.
com/. Aparentemente regista apenas exploragoes pas-divulgagao da vulnerabilidade, ndo contabi-
lizando as exploragdes "(-day", isto é pré-divulgacio da vulnerabilidade, que é o periodo de maior

Tisco.

Nota: Nos Apéndices, os valores numéricos sio escritos usando o ponto como simbolo do separa-

dor decimal.

MI=0
MS = Unchanged

MN.” de exploits
Ano  N." de vul 1 2 3 4 5 Total % deexploits
1999 804 2 0 0 00 2 0.22
2000 1020 0 0 0 00 0 0
2001 1677 2 0 0 00 2 0.12
2002 2156 1 0 0 00 1 0.05
2003 1527 & 0 0 00 & 0.33
2004 2451 & 0 0 00 & 0.2
2005 4935 12 1 0 00 13 0.26
2006 6610 26 2 0 00 28 0.42
2007 6520 43 1 0 00 4 0.67
2008 5632 [ 3 0o 1 0 70 1.24
2009 5736 430 48 4 0 0 482 84
2010 4653 685 390 8 3 0 1086 23.34
2011 4155 312 117 1 2 0 432 10.4
2012 5297 493 58 2 2 0 555 10.48
2013 5191 176 12 2 0 0 190 3.66
2014 7939 336 23 4 1 1 365 4.6
2015 6504 116 [ 0 00 122 1.88
2016 G454 1 0 0 00 1 0.02
2007 14714 4 1 0 00 & 0.03
2018 16557 4 0 0 00 4 0.02
2019 17 344 13 0 0 00 13 0.07
2020 18325 50 7 0 00 57 0.31
2021 20171 0 0 0 00 0 0
2022 19500 0 0 0 00 0 0
Total 1585952 2782 669 21 9 1 3412 1.587
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Apéndice C— CVSS v.4.0

Fonte: https://www.first.org/cvss/v4.0/specification-document.

Esta previsto o langamento da nova versio 4.0 do CVSS até ao final de 2023. A incorporagio
de novas métricas amplia significativamente a capacidade discriminante de 101 para 271 possiveis
scores, e sublinha-se que o CVSS nio é apenas o score Base, propondo a nova nomenclatura:

e CVSS-B: CVSS Base Score

e CVSS-BT: CVSS Base + Threat Score

e CVSS-BE: CVSS Base + Environmental Score

e CVSS-BTE: CVSS Base + Threat + Environmental Score

Reproduzimos figuras com o detalhe das métricas Base, e com a indicagio das novas formula-
goes das métricas Base e Ameaga e das métricas Ambientais e Supletivas.

COVSSv4.0: The Calculator E

Base Metrics '
Exploitability Metrics

"

Vulnerable Systemn Impact Metrics

4 EETTED
Subsequent System Impact Metrics
Supplemental Metrics '

|
:

Figura 15: CVSS v.4.0 — calculadora das métricas Base.
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\ 4
i Base

Metric Group

Exploitability Matrics Impact Metrics

Threat
Metric Group

( Aok etor )(Vulnemble&ystem

( Exploit Maturity j

Confidentiality
2 Vulnerable System
(Mtad: Complextty) integrity )
Attack " Vulnerable Systema
Requirements | Availability
Privileges ( subsequent System Y.
Required : Confidentiality /)
(User Interaction ) ( integrit
Subsequent System |
Availability
S ) & J

Figura 16: CVSS v.4.0 métricas Base e Ameaca.

Environmental
Metric Group

[+ Attack Vector

« Attack Complexity

= Attack Requirements
* Privileges Required

* User Interaction

* Vulnerable System Confidentiality
* Vulnerable System Integrity

* Vulnerable System Availability

* Subsequent System Confidentiality
* Subsequent System Integrity

* Subsequent System Availability

(

Supplemental
Metric Group

Figura 17: CVSS v.4.0 métricas Ambientais e Supletivas.
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Contributos Metrologicos para a Reconstrucao Digital Fotogramétrica
de Materiais e Estruturas em Engenharia Civil

(Metrological Contributions to the Digital Photogrammetric Reconstruction of
Materials and Structures in Civil Engineering)

Luis F. Lages Martins, Alvaro Silva Ribeiro, Maria do Céu Almeida
LNEC - Laboratdrio Nacional de Engenharia Civil, LP.
Ifmartins@lnec.pt
Resumo

Esta comunicagao descreve, sob uma perspetiva metroldgica, a tematica da reconstrugao digital
fotogramétrica, tendo em vista a avaliacdo do nivel de exatiddo das medi¢des suportadas em
modelos computacionais de materiais e estruturas de interesse para a Engenharia Civil. Em
acréscimo a descri¢ao sumaria dos fundamentos tedricos associados a este processo de medicao, a
comunicac¢ao apresenta o procedimento experimental e de gera¢do computacional de um modelo
digital de cenario de observagao controlado, e os resultados obtidos no que respeita as nuvens e
as malhas de pontos geradas, a determinacdo da estimativa e da incerteza de medigao do
coeficiente de escala utilizado para a comparacio entre valores lidos digitais e de referéncia no
cenario em questao. Os resultados obtidos permitiram avaliar a potencial aplicagao deste método
de medigao a um cenario real de observagao de grandes coletores da cidade de Lisboa.

Palavras-chave: fotogrametria; reconstrucgao digital; metrologia

Abstract

This paper describes, from a metrological perspective, the photogrammetric digital
reconstruction theme, aiming the evaluation of the accuracy level of the measurements supported
by computational models of materials and structures in the Civil Engineering context. In addition
to the brief description of the theoretical background related to this measurement process, the
paper presents the experimental procedure and the computational generation of a digital model
of a controlled observation scenario, and the obtained results related to the generated point
clouds and meshes, the determination of the scale coefficient estimate and measurement
uncertainty used in the comparison between digital readings and reference values in the studied
scenario. The obtained results allowed assessing the potential application of this measurement
method to a real scenario related to the observation of large collectors in the city of Lisbon.

Keywords: photogrammetry; digital reconstruction; metrology

1 Introducao

A transicao digital atualmente em curso na nossa sociedade ndao se manifesta
exclusivamente numa vertente socioecondmica, mas tem igualmente um significativo
impacto em setores diversificados de atividade ligados a Ciéncia e a Engenharia. No
contexto particular da Engenharia Civil, a reconstrucao digital de materiais e
estruturas de interesse constitui uma abordagem cada vez mais frequente em estudos
de investigacao relacionados, por exemplo, com o patrimoénio edificado, a observacao
de barragens por Berberan, A. et al., obras geotécnicas e hidraulicas por Mendes, S. et
al., e Rodriguez, R. F. and Cardoso, R., vias de comunicacao e materiais de construgao
por Paixao, A. et al.
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Na ultima década foi possivel assistir a uma crescente utilizagao da fotogrametria
na reconstrucao digital de objetos de interesse, motivada pela recente evolugao
tecnoldgica dos meios e dos algoritmos computacionais, bem como dos dispositivos
de aquisicao digital de imagem. Comparativamente com outras abordagens
tecnoldgicas alternativas para a reconstrugao digital como, por exemplo, o
varrimento laser, segundo Berberan, A. et al., a fotogrametria é caraterizada por uma
maior acessibilidade da comunidade cientifica e técnica, atendendo ao menor custo
economico dos recursos materiais envolvidos na sua concretizacao experimental.

Apesar dos modelos digitais gerados por reconstrucao fotogramétrica serem
frequentemente utilizados, em determinados contextos observacionais, na realiza¢ao
de medicOes dimensionais, constata-se um reduzido enquadramento metroldgico
deste tipo de abordagem, sem o qual ndo ¢ possivel evidenciar o nivel de exatidao
obtido e, consequentemente, a confirmacdo da sua adequacao no que respeita ao
rigor e a confianca nas medic¢Oes pretendidas.

Esta comunicagao descreve os estudos metroldgicos preliminares efetuados no
LNEC sobre a reconstrucao digital fotogramétrica, suportada em algoritmos de
geracao de nuvem de pontos, segundo Wu, C. et al. e Furukawa, Y. et al., e aplicacao
computacional de processamento e edicao de malhas de pontos tridimensionais
segundo Cignoni, P. et al. Em acréscimo a descricio sumaria da abordagem de
reconstrugao digital fotogramétrica utilizada, é promovida a discussao sobre a
geracao de um modelo digital de cendrio de observagao controlado, contendo
medidas materializadas rastreadas ao Sistema Internacional de Unidades (SI).

Neste ambito é efetuada a determinacao dos desvios sistematicos obtidos entre as
dimensodes de referéncia de medidas materializadas e as obtidas por via de modelo
digital, tendo em vista a sua potencial aplicacdo em cendrio real de observacao de
grandes coletores da cidade de Lisboa. Estes resultados sao de particular interesse no
enquadramento da gestdo patrimonial de infraestruturas e apoio a decisao
relativamente as atividades de inspegao e ao planeamento da reabilitagdo destas
infraestruturas.

2 Reconstrucao digital fotogramétrica

A fotogrametria consiste num método de medi¢do dimensional de coordenadas
tridimensionais de pontos num objeto de interesse mediante o recurso a imagens
bidimensionais desse objeto, e cuja origem remonta a segunda metade do século XIX,
sendo nesta época utilizado no registo arquiteténico do patrimonio edificado ou na
producao cartografica de cadeias montanhosas e glaciares. O desenvolvimento dos
meios e algoritmos computacionais e dos dispositivos digitais de aquisicao de
imagem nos anos 90 do século XX abriu o leque de aplicacdes deste método de
medicao que assim, para além dos dominios arquiteténico e geografico, passou a
abranger dominios diversificados das Engenharias, nomeadamente, na Engenharia
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Civil. Este tipo de abordagem foi considerado uma solucao alternativa a medicao
geodésica, caraterizada por uma execugao operacional mais morosa, e a medi¢ao por
contacto, limitada a um numero restrito de pontos de medicao e dependente de
acesso e espaco para a instalacao de sensores.

Uma das técnicas mais utilizadas na fotogrametria corresponde a triangulagao
por feixes perspetivos (bundle adjustment, na terminologia anglo-saxonica), onde nao
existe necessidade da aquisicao de imagens estereoscopicas de um mesmo objeto, ao
contrario do que acontece noutras técnicas fotogramétricas. A sua designagao resulta
do facto de se considerarem vdrios raios perspetivos com origem num ponto genérico
no objeto, que passam por varios centros de projecao, e intersetam varios planos nos
pontos respetivos em cada uma das imagens onde esse ponto do objeto € visivel.
Numa perspetiva matemadtica, o objetivo da triangulagdo por feixes perspetivos
consiste na determinagao de solugdes para as coordenadas tridimensionais de pontos
e dos parametros intrinsecos (distancia focal, coordenadas do centro de projecao,
coeficientes de distorcao) e extrinsecos (posicao e orientacdo) das camaras utilizadas
na aquisigao das imagens, com base na correspondéncia existente entre pontos objeto
e pontos imagem, procurando minimizar o erro de reprojecao. Em regra, recorre-se
ao Método dos Minimos Quadrados para a resolucdo de um elevado nimero de
equagOes nao lineares de colinearidade, suportado no algoritmo de Levenberg-
Marquardt. Deste modo, a reconstrucdo digital fotogramétrica baseada na
triangulacao por feixes perspetivos é um processo de cdlculo computacional com
elevada dimensao.

A recente evolucdo dos meios de computacao paralela, suportada no
aparecimento e na disseminacao de unidades de processamento central e unidades
de processamento grafico com multiplos nudcleos, permitiu ultrapassar as limitagdes
de memdria e largura de banda que se faziam sentir anteriormente nos processos de
calculo associados a reconstrugao digital fotogramétrica, os quais eram
extremamente morosos e numericamente instdveis. Neste contexto, é possivel
destacar os algoritmos e as aplicagoes desenvolvidas por Wu, C. et al., caraterizados
pela sua eficiéncia e menor tempo de execucao.

Neste estudo, foi utilizada a aplicagao VisualSFM — A Visual Structure from Motion
System (versao 0.5.26), na qual estdao implementados e validados os algoritmos de
processamento multinicleo. Em acréscimo, foi adicionada a esta aplicagao o
algoritmo CMVS — Clustering Views for Multi-view Stereo segundo Furukawa, Y. et al.,
o qual efetua a decomposi¢ao das imagens adquiridas num conjunto de clusters com
dimensao adequada para processamento paralelo e independente de cada cluster,
sem perda de detalhe na unido das diversas reconstrugoes efetuadas, com maior
detalhe e com uma significativa reducgao do tempo de execugao computacional. Nesta
aplicacao, os dados de entrada correspondem as imagens adquiridas do cendrio de
observagao, de multiplas vistas (posi¢Oes e orientacdes da camara), tendo como
dados de saida, a nuvem de pontos esparsa (com menor detalhe) associada apenas a
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execugao do algoritmo de triangulacdo por feixes perspetivos com processamento
multintcleo, e a malha de pontos densa (com maior detalhe), resultante da execugao
do algoritmo CMVS.

O processamento e a edicdo da nuvem e da malha dos pontos tridimensionais
gerados pela aplicagao VisualSFM, foi efetuado com recurso a aplicacado Meshlab
(versao 2022.02) segundo Cignoni, P. et al., em que se promoveram operagoes graficas
de remogao de pontos sem interesse, simplificacdo de malha e geracao de superficie e
textura do modelo digital pretendido. Nesta aplicagdo destaca-se, igualmente, o
recurso a ferramenta dedicada para a realizacdio de medi¢des dimensionais,
suportadas em modelo ortografico com escalonamento uniforme com respetivo
coeficiente (expresso em milimetro por valor digital).

3 Procedimento experimental e de geracao computacional de
modelo digital

O cendrio de observagao considerado neste estudo correspondeu a um ambiente
controlado, composto por um artefacto ceramico (bloco retangular com dimensdes
nominais de 65 mm x 45 mm x 18 mm, possuindo rasgos lineares e orificios) e uma
régua de fissuras (com dimensdes globais nominais de 86 mm x 56 mm e marcag¢oes
com largura variavel compreendida entre 0,04 mm e 5 mm), conforme se mostra na
Figura 1.

Figura 1 — Régua de fissuras e artefacto ceramico no cendrio de observagao.

Estes dois objetos de interesse foram colocados sobre uma superficie plana em
madeira, tendo-se procedido a aquisi¢ao de 86 imagens com um ntmero de pixéis
individual de 6016 x 4016, em diferentes posi¢Oes e orientagdes da camara no cendrio
de observacao (vide Figura 2), considerando uma distancia de observagao em torno
de 500 mm.
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AR /

Figura 2 — PosigOes e orienta¢des da camara na aquisi¢ao de imagens dos
objetos de interesse

A aquisicao das imagens foi suportada numa camara digital (marca Nikon, modelo
D750, namero de série 8561694), com uma objetiva (NIKON Nano Crystal Coat SWM
VE ED IF Aspherical, numero de série 62574713) com distancia focal compreendida
entre 24 mm e 120 mm e filtro (marca Hoya, modelo Fusion One).

As imagens recolhidas do cenario de observagao foram introduzidas na aplica¢ao
VisualSFM tendo sido executados, de forma sequencial, os algoritmos de
reconstrucao esparsa segundo Wu, C. et al. e densa segundo Furukawa, Y. et al. A
nuvem e a malha de pontos geradas foram em seguida utilizadas na aplicagao de
processamento e edi¢ao de malhas de pontos tridimensionais segundo Cignoni, P. et
al. e sujeitas a operacdo de remogao de pontos sem interesse para a reconstrucao
digital dos objetos de interesse, de modo a reduzir o esforco computacional e a
probabilidade de ocorréncia de erros numéricos. No caso particular da malha de
pontos, foi promovida a sua simplificagdo com recurso ao algoritmo Quadric Edge
Collapse Decimation, de acordo com Garland, M., and Heckbert, P., seguida da
geracao da superficie, recorrendo ao algoritmo Screened Poisson Surface Reconstruction,
segundo Kazhdan, M. et al., com uma profundidade igual a 12. Apds a remocao das
superficies sem interesse para o estudo realizado, foi promovida a geragao de textura
no modelo digital gerado (com dimensao igual 8192), de modo a facilitar a
identificagdao visual de pontos de interesse para as medigdes pretendidas.

O coeficiente de escalonamento uniforme, obtido com base no quociente entre o
valor métrico (largura de referéncia na régua de fissuras, com rastreabilidade ao SI
através de medicao em laboratdrio com maquina de medicao Optica) e o respetivo
valor digital, foi introduzido no modelo gerado através da ferramenta Transform:
Scale, Normalize disponivel em Cignoni, P. et al.,, para a geragao de uma matriz de
transformacao.

4 Resultados obtidos

Nas Figuras 3 e 4, é possivel observar, respetivamente, a nuvem de pontos
resultante do processo de reconstrugao esparsa segundo Wu, C. et al. e a malha de
pontos associada a reconstrugao densa segundo Furukawa, Y. et al., apds a conclusao
das operagoes de processamento e edigao descritas na Secgao 3.
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Figura 3 — Nuvem de pontos Figura 4 — Malha de pontos
Por sua vez, o Quadro 1 apresenta a evolucdo do numero de elementos
carateristicos (pontos, vértices e faces) com a realizacdo das operagoes de

processamento e edigao efetuadas.

Quadro 1 — Numero de elementos carateristicos da nuvem e da malha de pontos

Sequéncia de operagoes Nuvem de pontos Malha de pontos
Original - (sem  remogdo de | 55 079 L ontos 4 801 263 vértices
elementos)
Apds remogao de elementos Co
. 36 496 pontos 2 455 708 vertices
sem interesse
Superficie original Nao aplicavel 11 016 034 faces
Apos remogao de  elementos Nao aplicavel 10 358 762 faces
sem interesse
Ap6s simplificagao Nao aplicavel 4 999 563 faces
Ap¢ ao de el t
.pos remogao. de elementos Nao aplicavel 4 998 547 faces
sem interesse
Apos adigao de textura Nao aplicavel 4 998 547 faces

Na Figura 5, é possivel observar o modelo digital associado a régua de fissuras,
em particular, das marcagoes com diferentes larguras, compreendidas entre 0,04 mm
e 5 mm.
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Figura 5 — Modelo digital da régua de fissuras

A observacao da Figura 5 permite afirmar que a resolucao espacial € proxima de
0,1 mm, visto que as marcagdes com largura inferiores a este valor apresentam uma
visibilidade bastante reduzida e mutuamente indiferenciadas, ou seja, apresentam
uma dimensao digital proxima. Nota-se, igualmente, uma distor¢ao geométrica de
cada marcagao individual, o que necessariamente se traduz num acréscimo da
incerteza de medigdo associada a variacdo da largura observada ao longo de cada
marcacao.

A determinacao do coeficiente de escalonamento uniforme foi suportada na
visualiza¢do, no modelo digital da régua de fissuras, da marcagao com valor nominal
de largura igual a 1,5 mm, conforme se mostra na Figura 6

Figura 6 — Visualiza¢ao da marcagao com largura igual a 1,5 mm

No Quadro 2, os respetivos resultados obtidos sao apresentados.
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Quadro 2 — Determinacao do coeficiente de escalonamento uniforme

Localizagdao da N L
- Intermédia a Intermédia a .
medicdo de largura na Esquerda Centro .. Direita
- esquerda direita
marcagao
Valor digital lido no 0,006
& 0,005 711 0,006 293 0,006 276 0,006 437
modelo 462

Estimativa e
incerteza expandida
(95 %) do valor de 1,484 3 +0,006 2
referéncia da largura,
em mm

Coeficiente de

1
. escalonamento 260 236 237 231 230
uniforme, em mm por

valor digital

O valor médio do coeficiente de escalonamento uniforme correspondeu a 239 mm
por valor digital, considerando uma amostra experimental de medi¢oes com uma
dimensao igual a cinco e um desvio padrao experimental da amostra igual a 12 mm
por valor digital. A estimativa obtida foi introduzida no modelo digital, tendo
permitido determinar os desvios sistematicos observados entre os valores métricos
lidos em cada marcacdo com os respetivos valores de referéncia, conforme se mostra
na Figura 7.

Na Figura 7 é possivel constatar que os desvios sistematicos obtidos estao
compreendidos entre 0,4 mm e -0,6 mm, notando-se uma maior dispersao dos
desvios ao nivel das marcagdes com maior largura nominal, evidenciando uma
distor¢ao geométrica mais acentuada. No caso das marcagdes com menor largura
nominal, a dispersao obtida apresenta uma menor magnitude dada a proximidade a
resolucdo espacial obtida (préxima de 0,1 mm).

Considerando a adog¢do de uma distribuicao de probabilidade uniforme como
representativa da dispersdao dos desvios sistematicos obtidos, com uma semi-
amplitude majorada igual a 0,6 mm, esta componente de incerteza de medicao do
modelo digital corresponde a uma incerteza padrao de medigao igual a 0,35 mm,
com 50 graus de liberdade.
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Figura 7 — Desvios sistematicos

5 Conclusao

Os estudos preliminares efetuados em ambiente controlado permitiram concluir
que, a componente de incerteza de medigao associada aos desvios sistematicos
apresenta uma magnitude sub-milimétrica (0,35 mm), o que constitui um resultado
promissor no que respeita a aplicacdo desta técnica ao cendrio real de observacao de
grandes coletores da cidade de Lisboa. Salienta-se que o referido cendrio é
caraterizado por um ambiente agressivo a realizacdo manual de medicOes
dimensionais, o que consequentemente se traduz num reduzido nivel de exatidao.

No caso particular estudado, foi possivel gerar um modelo digital de um
artefacto ceramico com uma resolugao espacial suficiente para a observacao e a
medicdo de elementos de interesse, nomeadamente, as dimensdes globais e dos
rasgos lineares e orificios.

Este estudo evidenciou a influéncia do operador na sele¢ao de pontos de interesse
na determinacao do coeficiente de escalonamento e na realizacao das medigoes
dimensionais pretendidas, pelo que deve ser considerada como uma componente de
incerteza no balango das incertezas de medi¢ao dimensional.

Como trabalhos futuros mencionam-se o estudo do impacto do recurso a
escalonamento nao uniforme e da parametrizacao dos algoritmos computacionais
utilizados na reconstrucao digital fotogramétrica.
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Preparacao de Misturas Gasosas Multicomponentes

(Preparation of Multicomponent Gas Mixtures)
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Resumo

O Laboratdrio de Gas de Referéncia (LGR), do IPQ, é responsavel pela produg¢do, manutengao e
desenvolvimento das misturas gasosas de padrdes primdrios nacionais. O LGR esta a preparar
misturas gasosas multicomponentes por forma a contribuir para a melhoria e desenvolvimento
da monitorizagdo ambiental. Estas misturas conseguem simular melhor o ar real, ou seja, o ar com
poluentes gasosos, que podemos encontrar perto de fontes emissoras ou até mesmo nas grandes
cidades. Estas misturas sao fundamentais como padrdes de controlo das medi¢des de poluentes
atmosféricos com rastreabilidade metroldgica. Este artigo pretende descrever o trabalho realizado
no LGR, no que diz respeito a preparacao e certificagdo de misturas gasosas multicomponentes de
CO, COz2 e NO em nitrogénio, com estudos de interferentes e de estabilidade.

Palavras-chave: misturas multicomponentes, método gravimétrico, certificagdo, incerteza de
medigao

Abstract

The Reference Gas Laboratory (LGR), at IPQ, is responsible for the production, maintenance,
and development of gas mixtures for national primary standards. The LGR is preparing
multicomponent gas mixtures in order to contribute to the improvement and development of
environmental monitoring. These mixtures manage to better simulate the real air, that is, the air
with gas pollutants, which we can find near emission sources or even in big cities. These mixtures
are essential as standards for controlling measurements of atmospheric pollutants with
metrological traceability. This article intends to describe the work carried out at LGR, regarding
the preparation and certification of multicomponent gas mixtures of CO, CO2 and NO in nitrogen,
with interference and stability studies.

Keywords: multicomponent mixtures, gravimetric method, certification, measurement
uncertainty

1 Introducao

Nas ultimas décadas, as preocupagdes relacionadas com as alteracdes climaticas
originaram um crescimento exponencial da monitoriza¢do ambiental, aumentando a
necessidade de medigdes com rastreabilidade, por forma a garantir a confianga dos
dados e reduzir as incertezas de medicao.

O Laboratorio de Gas de Referéncia (LGR), do IPQ, é responsavel pela produgao,
manutengao e desenvolvimento das misturas gasosas de padrdes primarios nacionais
de acordo com a norma NP EN ISO 17034. Estas misturas sao preparadas
gravimetricamente, de acordo com procedimento interno baseado na norma
internacional ISO 6142-1, garantindo assim, o mais alto nivel de exatiddao. A
certificacio de misturas gasosas ¢ realizada de acordo com a norma internacional
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ISO 6143, com utilizacdo de métodos analiticos, nomeadamente, cromatografia
gasosa (GC), momento paramagnético, espectroscopia de infravermelho nao
dispersivo (NDIR) e espectroscopia de ultravioleta nao dispersivo (NDUV).

O controlo da qualidade das medigoes € suportado pela participagdo em projetos
e comparagoes internacionais. Também ¢ demonstrado pela aceitacao e inclusao na
base de dados do Bureau International des Poids et Mesures (BIPM) de capacidades de
medicgao e calibracao (CMC).

O LGR esta a preparar misturas gasosas multicomponente por forma a contribuir
para a melhoria e desenvolvimento da monitorizagao ambiental.

Este projeto foi iniciado com misturas multicomponente de CO
(350x10° mol/mol), CO2 (10x102 mol/mol) e NO (200x10° mol/mol) em matriz de
nitrogénio. Com este tipo de misturas é possivel ter uma amostra de gas que simula
melhor o ar poluido, pois um cilindro pode conter varios gases poluentes. Este
estudo permitiu caracterizar trés gases poluentes dentro de um cilindro a pressao de
cerca de 100 bar e fazer a analise dos interferentes e o estudo de estabilidade,
segundo a norma internacional ISO 13528:2022.

2 Preparacao de misturas gasosas

Como foi dito anteriormente, as misturas gasosas de referéncia sao preparadas de
acordo com um procedimento interno baseado no método gravimétrico descrito na
norma internacional ISO 6142-1:2015.

Esta parte da norma internacional ISO 6142-1:2015 é aplicavel somente a misturas
de componentes gasosos ou totalmente vaporizados, que podem ser introduzidos no
cilindro no estado gasoso ou liquido. As misturas a preparar podem ser
bicomponente ou multicomponente.

Este método descreve o célculo da incerteza associada a fragdo molar de cada
componente. Este cdlculo de incerteza requer a avaliacao das contribui¢des para a
incerteza devido a fatores como o processo de pesagem, a pureza dos componentes, a
estabilidade da mistura e a verificacao da mistura final.

Na preparacdo das misturas gasosas sdao usados cilindros de aluminio, com
revestimento especial, para prevenir a adsor¢do dos componentes da mistura nas
paredes internas.

Ap0s a escolha do cilindro é feita uma limpeza rigorosa de forma a garantir que
quaisquer eventuais residuos existentes no seu interior ndao tenham impacto na
incerteza da composicao da mistura final. Este é um passo especialmente importante
quando se preparam misturas de concentra¢ao muito baixa.

Outro passo critico do processo de enchimento é a transferéncia dos gases do
cilindro mae, de cada componente, para o cilindro onde se esta a preparar a mistura.
A adicao de cada gas € realizada numa estacdao de enchimento constituida por tubos
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polidos eletronicamente, valvulas, medidores de vacuo e de pressao e bombas de
vacuo turbo molecular isentas de 6leo. A quantidade de gas adicionada no cilindro é
controlada por uma balanga (Figura 1).

Figura 1 — Instalagao de enchimento e balanga comparadora.

A massa exata de cada componente gasoso adicionado ao cilindro, é dada por um
comparador mdssico, usando massas calibradas e rastreadas ao padrao nacional.

A rastreabilidade da composicao do gas ao sistema internacional de unidades (SI)
¢ garantida pelo uso de instrumentacao calibrada.

Usando os resultados dos certificados de andlise da pureza dos gases iniciais e os
dados encontrados através do processo de pesagem, pode ser calculada a composigao
exata da mistura e as incertezas associadas (relativas as varias fragdes molares
obtidas).

O IPQ preparou uma mistura gasosa multicomponente, em matriz de nitrogénio,
pelo método gravimétrico com as seguintes fragdes molares nominais: CO
(350x10-° mol/mol); CO2 (10x102 mol/mol); NO (200x10° mol/mol).

Depois de preparada, a mistura gasosa foi sujeita a um processo de
homogeneizacdo. O cilindro que contém a mistura foi colocado num sistema de
rolamento, durante cerca de uma hora (Figura 2).

Figura 2 — Sistema de rolamento de cilindros.

3  Certificacao de misturas gasosas

A composi¢ao da mistura gasosa € determinada por uma analise individual da
fracao molar de cada componente. O Procedimento de determinacao da fracdo molar
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€ descrito na norma internacional ISO 6143:2001. O método analitico ¢ um método
comparativo pois usa os padroes primarios de referéncia para estabelecer a curva de
calibracao. O método analitico utilizado foi a espectroscopia de infravermelho nao
dispersivo (NDIR). Os resultados finais estdo expressos em conjunto com as
respetivas incertezas de acordo com o JCGM 100:2008. Guide to the expression of
uncertainty of measurement.

As misturas gasosas produzidas sao certificadas recorrendo a analisadores
especificos de CO, CO: e NO. Todos eles utilizam o método analitico NDIR. Em cada
certificagao, a fracdo molar de cada componente na mistura preparada é determinada
através da comparacao da resposta do equipamento face aos padroes utilizados, em
conformidade com o gas em analise, nos intervalos de medi¢ao apropriados.

O processo de certificagdo decorre com a utilizacgdo de um sistema de
amostragem automatico multicanal, ao qual estao ligados todos os cilindros a
analisar (Figura 3).

Figura 3 — Instalacao de certificagao de misturas gasosas.

Durante a andlise, os cilindros sdao selecionados automaticamente, permitindo a
circulagdo do gas individualmente pelo analisador. Este sistema utiliza o software
IPQAnaliseQui, desenvolvido para o efeito, que controla a amostragem e regista todas
as medigoes realizadas no analisador. No final, todos os dados obtidos, os registos
das andlises dos padrdes e das amostras, sao inseridos numa folha de calculo e
corrigidos com os valores de zero e pressao medidos.

A determinacdo da funcdo de calibracdao ¢ efetuada recorrendo ao programa
XGENLINE desenvolvido pelo NPL — National Physical Laboratory. Este software
permite calcular a func¢ao de calibragao polinomial de baixo grau (1, 2, 3 ou 4) mais
adequada para um conjunto de dados de medicao (X, Y), levando em consideragao as
incertezas e covariancias associadas aos dados. Assim, a funcao de calibracao
determinada é usada para obter estimativas dos valores das fragdes molares das
amostras em andlise e das correspondentes incertezas associadas.
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4 Estudo de interferentes

O estudo dos interferentes foi realizado com a utilizacao de trés materiais de
referéncia certificados (MRC) (Quadro 1).

Quadro 1 - MRC utilizados para o estudo dos interferentes.

Gas interferente MRC
CO CRMO044942: (508 + 5) umol/mol
CO2 CRMO044969: (10,01 + 0,07) cmol/mol
NO CRMO054938: (102 + 2) umol/mol

41 Analisador de CO:

Foram realizadas medi¢des no analisador de CO: dos padrdes de NO, CO e CO..
Os resultados obtidos durante os ensaios no analisador de CO: sao apresentados no
Quadro 2.

Quadro 2 - Resultados dos interferentes no analisador de CO..

. Fracao molar, Zero, Leitura, L S/mV
Cilindro
x / (mol/mol) Z/mV / mV
CRMO054938 (NO) 0,000 102 2041,2 2040,8 0,102
CRM044942 (CO) 0,000 508 2040,6 2040,5 0,031
CRM044969 (CO2) 0,100 1 2040,4 5263,0 0,147

Podemos observar que para os gases NO e CO, o Zero da tabela é semelhante a
Leitura, isto significa que estes gases nado interferem na leitura do gas CO: no
analisador de CO:x.

4.2 Analisador de CO

Foram analisados no analisador de CO os padroes de NO, CO e CO2 Os
resultados obtidos durante os ensaios no analisador de CO sao apresentados no

Quadro 3.
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Quadro 3 — Resultados dos interferentes no analisador de CO.

. Fragao molar, Zero, Leitura, S/mV
Cilindro
x / (mol/mol) Z [/ mV L/mV
CRMO054938 (NO) 0,000 102 2033,7 2033,6 0,179
CRMO044942 (CO) 0,000 508 2033,5 3921,5 0,179
CRM044969 (CO2) 0,100 1 2033,7 2032,6 0,168

O Quadro 3 mostra que para os gases NO e CO2 o Zero da tabela é semelhante a
Leitura, isto significa que estes gases ndo interferem na leitura do gas CO, no
analisador de CO.

4.3 Analisador de NO

Os padroes de NO, CO e CO: foram analisados no analisador de NO. Os
resultados obtidos durante os ensaios no analisador de NO sao apresentados no
Quadro 4.

Quadro 4 — Resultados dos interferentes no analisador de NO.

Fracao molar, Zero, Leitura,
Cilindro x/ (mof/mol) Z | mV L/mV 5/my
CRMO054938 (NO) 0,000102 -44,355 1880,25 8,659
CRMO044942 (CO) 0,000508 -41,028 -91,715 8,919
CRMO044969 (CO») 0,1001 -60,528 27,233 11,23

Observa-se que, para os gases CO e CO», o Zero da tabela é diferente da Leitura,
isto significa que estes gases interferem na leitura do gas NO, no analisador de NO.
Nesta situacdo, temos de fazer a correcao do sinal aquando da determinagao da
fracdo molar relativa ao componente NO.

5 Resultados

Foi preparada uma mistura multicomponente em matriz de nitrogénio,
CRM208338, com os poluentes CO, CO:2 e NO nas fracdes molares referidas
anteriormente. Este estudo permitiu caracterizar estes trés gases dentro de um
cilindro a pressao de cerca de 100 bar.
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51 Resultados para o componente CO

A mistura multicomponente CRM208338 foi certificada no analisador de CO com
os padroes apresentados no Quadro 5.

Quadro 5 — Padroes utilizados na certificacdo do componente CO.

Padrdes utilizados | x/(mol/mol) | U/ (mol/mol)
NPL1728 1,000 0 x 10 6,3 x 107
PSM208337 1,999 2 x 10* 2,1 x10°¢
PSM402577 5,002 0 x 10 5,0 x 106
PSM212539 5,562 0 x 10 1,6 x 10
NMI8622 7,0050 x 10+ 2,0 x 10

A andlise ao componente CO foi repetida em trés ensaios independentes
(Quadro 6) com resultados semelhantes.

Quadro 6 — Resultados de trés ensaios independentes do componente CO

na mistura multicomponente CRM208338.

Data x / (umol/mol) | U/ (umol/mol)
2022-11-02 360 2
2022-11-08 360 2
2022-11-08 360 2

5.2  Resultados para o componente CO:

A mistura multicomponente CRM208338 foi certificada no analisador de CO2 com
os padroes apresentados no Quadro 7.

Quadro 7 — Padroes utilizados na certificagao do componente COs.

Padrdes utilizados | */ (mol/mol) | U/ (mol/mol)
PSM202579 5,0040 x 102 1,8 x 10+
NMI3642 7,0040 x 102 4,3 x 10+
NMI3643 8,5060 x 102 8,7 x 10+
PSM105551 1,0006 x 10+ 94 x 10*
PSM302752 1,7492 x 101 3,4 x 10+

A andlise ao componente CO: foi repetida em trés ensaios independentes
(Quadro 8) com resultados semelhantes.
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Quadro 8 — Resultados de trés ensaios independentes do componente CO2
na mistura multicomponente CRM208338

Data x / (umol/mol) U / (umol/mol)
2022-11-03 12,15 0,04
2022-11-08 12,15 0,04
2022-11-08 12,15 0,04

5.3  Resultados para o componente NO

A mistura multicomponente CRM208338 foi certificada no analisador de NO com

os padrdes apresentados no Quadro 9.

Quadro 9 — Padrdes utilizados na certificagao do componente NO.

Padrdes utilizados | X/ (mol/mol) | U/ (mol/mol)
NMI9181 4,8100 x 10 1,1 x 10
PRM603392 7,4800 x 10° 1,3 x 10
PRM302778 4,9200 x 10# 4,5 x 10°

A andlise ao componente CO: foi repetida em trés ensaios independentes
(Quadro 10) com resultados semelhantes. Com base no estudo de interferentes
realizado, a fragao molar do componente NO foi calculada com correcao e sem
corre¢ao do sinal obtido no analisador de NO. Podemos observar pelo Quadro 10 que
os resultados sao idénticos dentro das incertezas associadas.

Quadro 10 — Resultados de trés ensaios independentes do componente NO
na mistura multicomponente CRM208338.

Data Xsem corregio / (HmOI/mOI) Xcom corregio / (HmOI/mOI) u / (HmOI/mOI)
2022-11-04 206 206 3
2022-11-07 206 206 3
2022-11-07 206 206 3
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54  Composicao da mistura preparada

Os resultados das fragdes molares da mistura multicomponente CO+CO2+NO em
nitrogénio sao apresentados no Quadro 11.

Quadro 11 - Fragoes molares da mistura multicomponente CO+CO2+NO em
nitrogénio, CRM208338, a 2022-11-08.

Componente em matriz de nitrogénio | */ (mol/mol) | U/ (mol/mol)

CO 360 x 10 2 x 10°
CO2 12,15 x 102 0,04 x 102
NO 206 x 10 3 x10°

6 Estudo de estabilidade

Foi realizado um estudo de estabilidade durante cerca de um més, onde foram
realizados trés ensaios em trés dias diferentes. Este estudo foi avaliado de acordo
com o modelo estatistico Erro Normalizado (En) [5].

Quadro 12 - Resultados do Estudo de Estabilidade com base no meétodo
estatistico En, na mistura multicomponente CRM208338, em trés dias diferentes.

2022-11-08 2022-11-21 2022-11-28
Gas x/ u/ x/ u/ E x/ u/ E
(mol/mol) | (mol/mol) (mol/mol) | (mol/mol) " (mol/mol) | (mol/mol) "

CO 360 x 10-° 2 x 10 361 x 10-° 2 x 10 04 360 x 10-° 2 x 10 0,0

CO2 | 12,15x102 | 0,04 x102 | 12,14 x 102 | 0,03 x 102 | -0,2 12,14 x 102 | 0,03 x 102 -0,2

NO 206 x 10 3 x 10 207 x 10 3 x 10-° 0,2 211 x 10 4 x 10 1,0

7 Conclusao

Podemos concluir que os gases CO e NO nao sdo interferentes no analisador de
COy, assim como os gases CO2 e NO nao sao interferentes no analisador de CO. Os
gases CO e CO: sao interferentes no analisador de NO. No entanto, a interferéncia é
desprezavel dentro da incerteza de medigao.

Relativamente ao estudo de estabilidade, podemos concluir que a mistura
multicomponente ¢ estdvel para o periodo estudado, dentro das incertezas
associadas. Pois, o Erro Normalizado (En) foi sempre menor ou igual a um.

Foi preparada uma mistura multicomponente de CO+CO2+NO em N2, com
incertezas dentro do esperado.

Futuramente, pretendemos alargar este estudo a misturas com mais componentes
e com matrizes diferentes.
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Resumo

O Laboratorio de Gases de Referéncia do IPQ desenvolveu o método de analise de misturas
gasosas de etanol em nitrogénio, por cromatografia gasosa, com detetor de ionizagdo de chama
(GC-FID). De acordo com a norma NP EN ISO/IEC 17025:2018, os métodos desenvolvidos pelo
laboratério devem ser validados. A validagao deve ser tdo completa quanto possivel, de modo a
termos confianga nas medicOes realizadas.

Nesta comunicacdo vamos apresentar os resultados da analise das varias misturas gasosas e a
validacdo do método, utilizando a ferramenta de avaliagdo estatistica Erro Normalizado (Ex). Os
resultados obtidos pelo método GC-FID foram comparados com os resultados obtidos pelo
método analitico de referéncia de espectroscopia de infravermelho nao dispersivo NDIR.

Palavras-chave: validacao de método, CRM, GC-FID

Abstract

The IPQ Reference Gas Laboratory developed the method for analysing reference gas mixtures
of ethanol in nitrogen (CRM), by gas chromatography, with a flame ionization detector (GC-FID).
According to the NP EN ISO/IEC 17025:2018 standard, the methods developed by the laboratory
must be validated. Validation should be as complete as possible so that we have confidence in the
measurements taken.

In this article we will present the results of the analysis of the various gas mixtures and the
validation of the method, using the statistical evaluation tool Normalized Error (En). The results
obtained by the GC-FID method were compared with the results obtained by the analytical
reference method of non-dispersive infrared NDIR spectroscopy.

Keywords: method validation, CRM, GC-FID

1 Introducao

A producao de Materiais de Referéncia Certificados (MRC), segundo a norma NP
EN ISO 17034:2020, tem vindo a desempenhar um papel cada vez mais relevante nas
atividades de medi¢ao. Os MRC sao um importante meio de disseminacdao das
unidades de grandezas do SI e sao também um suporte na credibilidade e confianga
de uma medi¢do ou de um laboratério. Tém aplicagio na calibracdo de
equipamentos, validagcao de métodos analiticos e controle da qualidade de medigdes.
O uso de MRC ¢ desta forma um importante meio de validar um método e avaliar a
exatiddo e a precisao das medicOes efetuadas, estabelecendo a rastreabilidade
metroldgica dos resultados obtidos.
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O Laboratdrio de Gases de Referéncia (LGR) do IPQ é responsavel pela produgao
de varios tipos de MRC, nomeadamente de padrdes de misturas gasosas de etanol
em nitrogénio (C:HsOH/N2), pelo método gravimétrico de acordo com um
procedimento interno, baseado na norma internacional ISO 6142-1:2015, e certificagao
por espectroscopia de infravermelho nado dispersivo (NDIR), de acordo com a
norma ISO 6143:2001.

O LGR desenvolveu um método de analise de MRC de misturas gasosas de
etanol em nitrogénio, por cromatografia gasosa, com detetor de ionizacao de chama
(GC-FID). Um dos requisitos da norma NP EN ISO/IEC 17025:2018 determina que os
meétodos desenvolvidos pelo laboratério devem ser validados e que a validagdo deva
ser tao extensiva quanto o necessario, de modo a cumprir com as necessidades de
uma dada aplicacdo, ou campo de aplicacdo, de modo a termos confianca nos
resultados obtidos.

Neste trabalho, sao apresentados os resultados da andlise das varias misturas
gasosas e a utilizacdo da ferramenta de avaliagao estatistica Erro Normalizado (Ex) na
validagao do método, segundo a norma internacional ISO 13528:2022. Os resultados
obtidos pelos métodos GC-FID e NDIR foram comparados e utilizados como
ferramenta de validacao do novo método relativamente ao de referéncia. Esta
validagao so foi possivel com a utilizacdo de MRC.

As medigOes neste estudo foram realizadas em condigdes de repetibilidade e de

reprodutibilidade. Os ensaios incidiram sobre dois MRC, misturas de C2HsOH/N2
com fragdes molares entre 50x10¢ mol/mol e 500x10° mol/mol.

2 Preparacao de misturas gasosas de etanol em nitrogénio

A producdo dos padroes de misturas gasosas de etanol em nitrogénio
(C:HsOH/N2), é realizada pelo método gravimétrico, de acordo com um
procedimento interno, baseado na norma internacional ISO 6142-1:2015 e de acordo
com a norma NP EN ISO 17034:2020.

Figura 1 — Balanga comparadora com massas rastreadas ao padrao nacional e
seringa utilizada para medir e para introduzir o etanol.
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O etanol usado na preparacgao das misturas gasosas € etanol absoluto seco com
pureza superior a 99,7 %. Por ser muito higroscopico, a transferéncia do etanol do
frasco comercial para os vials € realizada numa camara de luvas, com atmosfera
controlada. Aquando da preparagao das misturas gasosas o etanol é retirado dos vials
usando uma seringa. A massa exata do etanol que esta na seringa, ¢ dada por um
comparador massico, usando massas calibradas e rastreadas ao padrao nacional.
(Figura 1).

No processo de produgao das misturas gasosas de etanol em nitrogénio, o etanol
e o nitrogénio sdao adicionados individualmente num cilindro, em quantidades
previamente calculadas, que permitem obter as fracdes molares desejadas (Figura 2).
A pressao de enchimento € limitada pela condi¢cao de garantir que todo o etanol, na
mistura final, se ird encontrar em fase gasosa, sem que ocorra a sua condensagao.

Figura 2 — Estacao de enchimento.

3 Certificacdo de misturas gasosas por NDIR

As misturas gasosas de etanol produzidas sao certificadas de acordo com a
norma internacional ISO 6143:2001, recorrendo a um analisador de etanol, com o
método analitico por espectroscopia de infravermelho nao dispersivo (NDIR). Em
cada certificagdo, a fracdo molar da mistura preparada é determinada através da
comparagao da resposta do equipamento a padrdes nacionais e internacionais, que
permitem garantir a rastreabilidade metrologica das medigoes efetuadas.

O processo de certificagdo decorre com a utilizagdo de um sistema de
amostragem automatico multicanal, ao qual estao ligados todos os cilindros a
analisar (Figura 3). Durante a andlise, os cilindros sao selecionados individualmente
e o gas circula pelo analisador. No final, todos os dados obtidos, os registos das
analises dos padroes e das amostras sao inseridos numa folha de célculo e corrigidos
com os valores de zero e pressao medidos.
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Figura 3 — Instalacdo de certificacdo de misturas gasosas por NDIR com sistema
de amostragem automatico.

4  Certificacdo de misturas gasosas por GC-FID

O LGR desenvolveu um novo método de andlise de MRC de misturas gasosas de
etanol em nitrogénio, por cromatografia gasosa, com detetor de ionizacao de chama
(GC-FID), com utilizagdo do cromatografo gasoso Agilent 6890N. O processo de
certificacao decorre, a semelhanca com o utilizado no NDIR, com a utilizacao de um
sistema de amostragem automadtico multicanal, ao qual estao ligados todos os
cilindros a analisar (Figura 4).

Figura 4 — Instalacao de certificagao de misturas gasosas por GC-FID.

O referido cromatografo esta configurado e foi parametrizado de acordo com os
dados indicados no Quadro 1.
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Quadro 1 — Carateristicas da configuracao do GC-FID.

Coluna capilar Elite-WAX ETR Capillary Column (30 m x 0,53 mm I.D. x 2,00 pum)

Detetor Detetor de ionizacdo de chama (FID)

Valvulas Sistema de duas valvulas

Introducdo das amostras Valvulas de amostragem de gas de multipla posicao

Temperatura do forno 150 °C (etanol em nitrogénio)

Gas de arraste Nitrogénio
Software Clarity V.8.7.1.19

Amostragem e aquisicao de dados

O equipamento e sistema de amostragem foi controlado com o software Clarity,
que também permite a aquisicdo de dados e apresenta-os em forma de
cromatograma. Estes dados sao colocados numa folha de Excel e sao depois tratados
no programa XGENLINE desenvolvido pelo NPL — National Physical Laboratory, onde
¢ determinada a curva de calibracdo. Este software permite calcular a fun¢ao de
calibragao polinomial de baixo grau (1, 2, 3 ou 4), mais adequada para um conjunto
de dados de medicao (X, Y), levando em consideracao as incertezas e covariancias
associadas aos dados. Assim, a fungao de calibracao determinada € usada para obter
estimativas dos valores das fracoes molares das amostras em analise e das
correspondentes incertezas associadas.

5 Validacao do método

5.1 Padrées utilizados

De acordo com a norma NP EN ISO/IEC 17025:2018, os métodos desenvolvidos
pelo laboratério devem ser validados. A valida¢ao deve ser realizada de modo a
termos confianca nas medicOes efetuadas. Para esta validacao foram usados os
padroes de misturas gasosas que constam no Quadro 2. Os cilindros das misturas
tém na referéncia as letras PRM que significam Primary Reference Material.

Quadro 2 — Fragao molar e incerteza expandida dos padrodes utilizados.

Cilindro Fracao molar, x /| Incerteza expandida,
(mol/mol) U / (mol/mol)
PRM102531 4,218 x 105 8,7 x 107
PRM502588 2,024 x 10+ 1,5 x 106
PRM208603 3,298 x 10 2,2 x 10
PRM200215 4,897 x 10* 5,2 x 106

Na Figura 5, podemos observar um exemplo dos cromatogramas referentes a
andlise de varias amostras e padroes de misturas de etanol em nitrogénio realizadas

num rumn.
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Figura 5 — Cromatograma com a andlise das amostras e padrdes no run4.

5.2 Resultados

Os resultados das misturas gasosas analisadas e a validacado do método,

utilizando a ferramenta de avaliagao estatistica, o Erro Normalizado (E:), segundo a
norma internacional ISO 13528:2022, sao apresentados no Quadro 3.

Quadro 3 — Resultados dos erros normalizados obtidos em trés dias de ensaio.

2022-09-28

GC-FID

NDIR
2022-09-15

GC-FID

NDIR
2022-09-15

CRM

Fr. molar, x /
(mol/mol)

Fr. molar, x /
(mol/mol)

Incerteza
expandida, U/
(mol/mol)

Incerteza
expandida, U/
(mol/mol)

E:. (1)

CRM010391

1,21 x 10+

1,2 x 104

3 x10°

2 x 106

0,0

CRMO089492

2,96 x 10+

2,96 x 10

4 x10°

3 x10°

0,1

2022-09-30

GC-FID

NDIR
2022-09-15

GC-FID

NDIR
2022-09-15

CRM

Fr. molar, x /
(mol/mol)

Fr. molar, x /
(mol/mol)

Incerteza
expandida, U/
(mol/mol)

Incerteza
expandida, U/
(mol/mol)

E. (2)

CRM010391

1,21 x 10+

1,21 x 10*

3 x10°¢

2 x10°

0,1

CRM089492

2,97 x 104

2,96 x 10+

4 x10°

3 x 10

0,2
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NDIR NDIR
2022-10-03 GC-FID GC-FID
2022-09-15 2022-09-15
Fr. molar. x /| Fr. molar. x/ Incerteza Incerteza
CRM ) ! ) ! expandida, U/| expandida, U/ | Ex(3)
(mol/mol) (mol/mol)

(mol/mol) (mol/mol)
CRMO010391 1,22 x 10+# 1,21 x 10# 2 x 10° 2 x 10° 0,5
CRM089492 2,97 x 10+ 2,96 x 104 4 x10° 3 x 10 0,3

Com base nos resultados dos ensaios de repetibilidade, podemos observar que o
modulo do erro normalizado foi sempre menor do que um, nos trés dias de ensaio,
i.e. |[Exl <1, por comparacao do método analitico GC-FID com o método analitico de
referéncia NDIR, o que demonstra haver compatibilidade metrologica entre os
valores medidos pelos diferentes métodos.

Uma vez que as andlises foram repetidas em trés dias independentes, os calculos
da fracao molar final e da incerteza expandida foram realizados para os dois CRM,
contabilizando as incertezas devidas a reprodutibilidade, repetibilidade e calibracao
(Quadros 4 e 5).

Quadro 4 — Valores finais do CRM010391 contabilizando as incertezas devidas a
reprodutibilidade, repetibilidade e calibracao.

Reprodutibilidade Repetibilidade Calibragao
Data e J % T (X — X \(ﬁ x Zizy (% — %) \]I‘:_m?
(mol/mol) V3 3 3
2022-09-28| 1,21E-04 1,52E-07 7,42E-07
2022-09-30f 1,21E-04 1,21E-04 2, 11E-07 7,15E-07
2022-10-03| 1,22E-04 4, 18E-08 5,39E-07
4,40E-07 1,35E-07 6,65E-07
média
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Incerteza combinada J“Eeprodutibi!idade + “rzﬂepen'brzmaae + ugnlibm;‘io
Ue 8,09E-07
. U (95 %)
Incerteza expandida 1,62E-06
(k=2)
Incerteza relatival| Uprejativo 1,3%
x _
= U (95 %
Resultado FINAL | #mol/mol) oo %)
121 2

Quadro 5 — Valores finais do CRM089492 contabilizando as incertezas devidas a
reprodutibilidade, repetibilidade e calibragao.

Reprodutibilidade Repetibilidade Calibragéao
Fragéo 1 = 1
Data molar Média Jﬂ —1 % 2ima (X — X)? Jﬁ X Ximq(x; — %)% ?:1“;‘2
(mol/mol) 3 NE] 3
2022-09-28| 2,96E-04 2 77TE-O07 1,15E-06
2022-09-30{ 2,97E-04 297E-04 3,64E-07 1,16E-06
2022-10-03| 2,97E-04 3,36E-08 9,12E-07
2,01E-07 3,25E-07 1,07E-06
média
Incerteza combinadal Jugeprodun'bfiidads + ulz"eperibiiidade + uczzalibrm;ﬁo
Uc 1,14E-06
. U (95 %)
Incerteza expandida 2 28E-06
(k=2)
Incerteza relativa] Ulrejativo 0,8%
x _
- U (95 %)
Resultado FINAL | moL/mol)
297 2

Foram calculados os erros normalizados para os valores finais de fracdo molar e
incerteza expandida com base na estimativa das incertezas devidas a
reprodutibilidade, a repetibilidade e a calibracao, para os dois CRM (Quadro 6).
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Quadro 6 — Valores de Erro Normalizado, contabilizando as incertezas devidas a
reprodutibilidade, repetibilidade e calibragao.

NDIR GC-FID En
CRM Fr. molar, x / Incel:teza Fr. molar, x / Incel:teza
(mol/mol) expandida, U/ expandida, U/
(mol/mol)
(mol/mol) (mol/mol)
CRMO010391| 1,21 x 104 2 x 10 1,21 x 10# 2 x 10 0,0
CRMO089492| 2,96 x 10+ 3 x10° 2,97 x 104 2 x 10 0,3

Observa-se, com base nos Quadros 3 e 6, que os mdédulos dos erros normalizados
sao sempre menores que um, |E.|< 1, considerando tanto as condi¢des de
repetibilidade como as de reprodutibilidade.

Os métodos analiticos NDIR e GC-FID dao resultados comparaveis. As incertezas
obtidas sdo comparaveis para os dois métodos analiticos.

6 Conclusao

Com base nos resultados obtidos, nos ensaios de repetibilidade e de
reprodutibilidade, a validagao do método de analise de misturas gasosas de etanol
em nitrogénio por cromatografia gasosa com detetor de ionizacdo de chama (GC-
FID) foi concluida com sucesso.

O mddulo do erro normalizado foi sempre menor do que um, nos trés dias de
ensaio, |E«l <1, por comparagao deste método com o método analitico de referéncia
NDIR, dentro das incertezas associadas. Estas incertezas sao também comparaveis
para os dois métodos analiticos. Estes resultados sdo uma mais-valia para o LGR pois
fica com dois métodos analiticos independentes para a certificagdo das misturas de
etanol em nitrogénio, com a possibilidade de se poderem comparar resultados.
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' trologia no Quotidiano

0 nosso dia a dia somos confrontados constantemente com resultados, constatacoes,

comentarios e opinides que nos sao debitados como valores exatos e que sao utilizados para
apresentar conclusodes e justificar programas de agao, sejam elas de indole social, politica, desportiva
ou de qualquer outra dimensao.

Gostaria de refletir aqui sobre dois destes exemplos que inflamam e orientam o nosso quotidiano,
mas que, apesar de nao resultarem de processos puramente enquadrados na ciéncia da medigao, s6
deveriam ser aceites pela sociedade se devidamente validados pela demonstragdo da incerteza
associada a sua determinagao. Vejamos:

a) Orientam-se politicas sociais a partir dos propalados défices orgamentais, cuja determinagao
envolve a subtracdo do total das despesas do governo do total das receitas arrecadadas num
determinado periodo e comparando-o percentualmente com o PIB (que “mede” o total da producao
interna do pais). Ora, é justamente na compilagdo da enorme quantidade de parcelas necessarias
para a sua determinacao (impostos, taxas e sobretaxas, contribuicoes sociais, despesas com pessoal,
pensdes, subsidios, aquisi¢des de bens e servigos, investimentos em infraestruturas, juros da divida
publica, subvengbes e transferéncias setoriais, retirando ou nao medidas extraordindrias e
tempordrias, etc., etc.), para ndo falar na avaliagdo do PIB (que pretende representar o somatorio dos
valores financeiros representativos de todos os produtos e servigos finais produzidos, podendo ser
avaliado segundo perspetivas diferentes e, portanto, mais nao é do que uma estimativa), que emerge
a dificuldade na exatiddo da determinagao do valor pretendido, pelo que s6 pode ser apresentado se
acompanhado pelo valor da incerteza associado!

Em prol de uma cultura de rigor, divulgue-se, por favor, os valores das incertezas associadas aos
magicos resultados econémicos periodicamente anunciados.

b) Exemplo inflamador € sempre o resultado de uma boa partida de futebol, especialmente
quando as mais recentes tecnologias apoiam as decisdes dos intervenientes dos respetivos
espetaculos. Estou a falar, neste caso, do VAR (Video Assistant Referee). Este sistema utiliza tecnologia
associada a técnicas de reconhecimento e tratamento de imagem, sensores de posicionamento e
recurso a algoritmos de inteligéncia artificial, com o objetivo de ajudar o arbitro de campo a tomar
decisdes. Uma destas decisdes € a resultante da avaliagdo do posicionamento dos jogadores na
determinacgdo da regra do “fora de jogo”. O sistema € anunciado como permitindo acelerar a decisio
final e diminuindo a margem de erro nas mesmas. Mas, afinal, qual é a incerteza associada a “medicao”
do posicionamento de um jogador relativamente a outro, determinado pela ativacdo de um sinal
radio emitido por um sensor em movimento e quando os intervenientes podem posicionar-se numa
area de 2 500 m? (meio-campo de futebol)?

Em prol de uma cultura de rigor, divulgue-se, por favor, os valores das incertezas associadas a
determinacao dos madgicos centimetros que exprimem a validagdo ou anulagao dos golos que
deliciam os fervorosos adeptos.

Boas medigoes!

Luis Ribeiro
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sta rubrica, tem por objetivo sugerir um endereco que merega um click dos nossos leitores.

Nesta edi¢ao, proponho-me referenciar o trabalho que esta a ser levado a cabo por grande parte
dos laboratoérios Nacionais de metrologia, respetivas associagdes regionais e organizacao de topo (o
BIPM), com o objetivo de incentivar a emissao e utilizacdo de certificados de calibracao digitais
(DCC), reconhecidos internacionalmente.

Um dos dominios em que a sua aplicabilidade pode ser revolucionaria é o dos dispositivos da
Internet das Coisas (IoT), com os quais sao normalmente geradas enormes quantidades de dados de
medicdo, cujo desconhecimento da sua qualidade e incerteza poderao torna-los intiteis e nao se
adequarem ao seu proposito. Estes sdo dados relativos a processos e ambientes que, apoiados por
algoritmos de Inteligéncia Artificial (Al) permitem tomar decisdes baseadas nos resultados obtidos.
Todavia, o conhecimento instantaneo dos erros e da rastreabilidade desses resultados, permitida
pela possibilidade de automatizar a leitura e interpretagao automatica dos DCC (machine readable and
interpretable), permitira a eliminagao da interagdo humana, com todas as vantagens inerentes.

Deixo aqui alguns links para que possam navegar nesta matéria:

- Digital Calibration Certificates in IoT”

- Basic structure of the DCC by PTB

- Calibration 4.0 — Information system for usage of digital calibration certificates

Boas leituras.
Luis Ribeiro
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https://forcetechnology.com/-/media/force-technology-media/pdf-files/unnumbered/iot-and-digital-technology/digital-calibration-certificates-in-iot---two-pager.pdf?la=en
https://www.ptb.de/cms/en/research-development/ptbs-innovation-clusters/innovation-cluster-for-digitalization/kernziel1einheitlichkeitim/digital-calibration-certificate-dcc.html
https://doi.org/10.1051/metrology/201901002
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A Quimica das Medicoes

Como é diferente a incerteza da diferenca!

A relevancia da avaliagao da incerteza de medicao associada a grandezas quimicas é
consensual, embora este tipo de avaliagdes so ser realizado de forma sistematica na
comunidade dos laboratdrios acreditados segundo a norma ISO/IEC 17025 e dos
Institutos Nacionais de Metrologia. Com efeito, alguns laboratdrios de ensaios
quimicos ndo acreditados avaliam e consideram a incerteza de medigao na
interpretacdo dos resultados que produzem, como laboratérios da industria e da
academia, mas, infelizmente, estes sao uma excecao nestes sectores de atividade.
Nalgumas latitudes, como no caso da realidade portuguesa, os laboratorios de ensaio
acreditados tém de reportar os seus resultados com incerteza, cumprindo a exigéncia
consensual de reportar os resultados analiticos de uma forma que permita a sua
interpretacdo objetiva. Certamente que, num futuro préximo, esta exigéncia sera
alargada a toda a comunidade de laboratorios acreditados e, desejavelmente, a todos
os outros sectores que tradicionalmente nao sao sujeitos a um acompanhamento
técnico tdo rigoroso.

Apesar do facto da avaliagao da incerteza de medigao estar integrada na rotina dos
laboratdrios acreditados, observam-se alguns tipos de erros com alguma frequéncia,
fruto da dificuldade em assimilar os principios deste tipo de avaliagdes. O surgimento
de abordagens simplificadas de avaliagao da incerteza de medigao tem permitido aos
laboratérios proceder a avaliagdes da incerteza sem o dominio da forma como a
incerteza se propaga com impacto em determinagdes ditas por “cdlculo”. Alguns
destes tipos de determinagdes relevantes nalguns sectores analiticos sdo: (1) o teor de
magnésio em aguas por subtracdo da dureza total pela dureza calcica, (2) teor de
crémio III em alimentos por subtragao entre teor de crémio total e crémio VI, (3) teor
de hidratos de carbono em alimentos por diferenca entre 100 % e soma dos outros
componentes do alimento, (4) valor energético de alimentos, (5) razao de adsorcao de
sodio em 4guas de rega, etc.

Muitos laboratorios estao habituados a combinar componentes de incerteza em
termos relativos (i.e. na forma da razao entre a incerteza e o valor medido) porque as
medicoes realizadas envolvem multiplicagoes e divisdes de grandezas de diversas
naturezas (i.e. de unidades de medida diferentes) como concentragoes, volumes e
massas ou porque assumem que as incertezas associadas a precisao e a veracidade sao
constantes em termos relativos. No entanto, quando o parametro determinado
envolve a soma ou subtragao de grandezas de mesma natureza, a incerteza propaga-
se em termos absolutos.

67



Medicoes e Ensaios, n.? 17, novembro de 2023

Por exemplo, na determinacdo da dureza magnésica, M, de simbolo de unidade
mmol/L, pela subtracdo da dureza total, T, pela dureza célcica, C, (M =T - C) de
mesma natureza, a incerteza padrao em M, uy,, é igual a raiz quadrada da soma dos
quadrados das incertezas padrao em T e C (uy = y/u? +u2); ou seja, se T = 3,0 mmol/L,
com uma incerteza padrao relativa de 5 % (i.e. % =5%), e C=2,4 mmol/L, com uma
incerteza padrao relativa de 5 % (i.e. u¢c/C = 5 %), deve-se calcular M (M = 3,0 — 2,4 =
0,6 mmol/L), converter as incerteza relativas em padrao (ur = 3,0 X 5% = 0.15 mmol/
L; uc = 2,4%5% = 0.12 mmol/L) e depois calcular a incerteza padrao de M (uy =

JuZz +uZ = /0,152 + 0,122 = 0,19 mmol/L). A incerteza padrao de M deve ser expandida, por
exemplo, para um nivel de confianca de 95 % usando um fator de expansao de 2,
resultando numa incerteza expandida de 0,38 mmol/L. Ou seja, o valor medido de
0,60 mmol/L tem uma incerteza expandida 0,38 mmol/L sendo reportado o resultado
como (0,60 + 0,38) mmol/L para um nivel de confianga de 95 %. Olhando para
valores de incerteza expandida usando um fator igual a dois, a diferenga de valores
com incertezas expandidas relativas de 10 % (duas vezes os valores de 5 %) produz
um valor com uma incerteza relativa de 63 % (i.e. 0,38/0,60). Perante este valor de
incerteza, os analistas primeiro questionam-se se as contas estao certas e depois de
concluir sobre a corre¢ao das mesmas questionam-se se a medigao nao sera demasiada
incerteza para o fim em vista. Se pretendermos avaliar se uma agua de consumo
humano tem um teor de magnésio inferior a 2,06 mmol/L (valor mdaximo
recomendado em 4guas de consumo humano pelo Decreto-Lei 152/2017 de 7 de
dezembro equivalente a 50 mg/L), o valor de incerteza associado a uma medicao a
0,60 mmol/L é adequado porque, de acordo com esta estimativa, o teor de magnésio
sera inferior a 0,98 mmol/L, i.e. (0,60 + 0,38) mmol/L para um nivel de confianca
elevado (maior que 97,5 %) e menor que 2,06 mmol/L para um nivel de confianga ainda
maior. Caso o valor medido mais a incerteza seja maior que o valor maximo
recomendado ou admissivel, o analista tera de ponderar a adequagao da incerteza. Se
a incerteza for considerada demasiado alta, pode-se optar-se por medir o teor de
magnésio de forma direta por espectrometria atdmica, expectavelmente com menor
incerteza. Considerando que a incerteza relativa correspondendo ao resultado de
medicao igual a (0,60 + 0,38) mmol/L é muito elevada, alguns laboratdrios podem
optar por reportar o resultado como < 0,98 mmol/L sendo que é importante usar o
simbolo “< " em vez de “<” porque existe uma probabilidade relevante do valor da
grandeza medida se encontrar ligeiramente acima de 0,98 mmol/L. No exemplo
descrito, se T e C forem mais proximos, o valor de M pode estar associado uma
incerteza relativa maior que 100 % cuja apresentacao mereceria a ponderacao do facto
da concentracdo de magnésio ndo poder ser negativa como sugerido por uma
incerteza maior que o valor medido.
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A
B

C=A-B

0

Figura. A incerteza propaga-se em termos absolutos numa diferenca. Quando o valor da
diferenga é baixo, a sua incerteza relativa pode ser muito elevada.

A descricao e o exemplo apresentados provam que o valor de incerteza deve ser
determinado seguindo escrupulosamente as leis que regem a forma como esta se
propaga, e as ambicOes que temos para o seu valor devem ser consideradas na
ponderagao da necessidade de se seguir outras estratégias de medigao menos
incertezas.

Consultas sugeridas:

R. Bettencourt da Silva, Managing the uncertainty and limit of quantification of parameters
determined by the difference between independently measured values, 2022:
https://mechem.rd.ciencias.ulisboa.pt/

R. Bettencourt da Silva, Kragten method for uncertainty propagation: Easy way of doing difficult
things!, 2023: https://mechem.rd.ciencias.ulisboa.pt/.

Ricardo Bettencourt da Silva
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EVENTOS

CONEFMET 2023 Conferéncia Nacional da SPMet,
“Medir para Apoiar o Sistema Alimentar
Mundial”

N CONFMET 2023  16-17 Novembro
Organizacao: INIAV-Oeiras
- SPMET- Sociedade Portuguesa de Metrologia

RELACRE - Associac¢ao de Laboratorios
Acreditados de Portugal M E D I R PARA APOIAR

INIAV - Instituto Nacional de Investigagao O SISTEMA ALIMENTAR MUNDIAL

Agréria e Veterinaria [ m |
Apoios:

ADMedida

Ordem dos Engenheiros

IPQ - Instituto Portugués da Qualidade
Evento presencial, no INIAV, Oeiras, 16 e 17 de novembro de 2023
Mais informagao em:

http://www.spmet.pt/index.html

METROLOGIA 2023
Metrologia como ferramenta para
desenvolvimento industrial do Brasil

Organizagao:
Sociedade Brasileira de Metrologia
Apoios:
IRD - Instituto de Radioprotegao e .
Dosimetria METRO[OQIA
INMETRO - Instituto Nacional de N _
Metrologia, Qualidade e Tecnologia
Evento presencial, Itaipava, Petrdpolis - R], Brasil, de 28 a 30 de novembro de 2023
Ocorrendo em simultaneo:
CBM - 12.2 Congresso Brasileiro de Metrologia;
SEMETRO - XV Congresso Internacional de Metrologia Elétrica;
CIMMEC - VII Congresso Internacional de Metrologia Mecanica;
CBMRI - IX — Congresso Brasileiro de Metrologia das Radiagoes Ionizantes ;
Remeq-I - VII Workshop da Rede de Metrologia Quimica do Inmetro;
CBMO - V Congresso Brasileiro de Metrologia Optica.
Mais informagao em:

https://metrologia2023.org.br/
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LABSUMMIT2024
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Evento de 3 dias, com mais de 30 expositores,
mais de 50 palestrantes,

mais de 100 sessdes paralelas
Organizagao:

Ambidata group,

ISQ - Instituto de Soldadura e Qualidade

labsummit® 2024 ‘
RELACRE - Associagao de Laboratoérios
Acreditados de Portugal

16~18 may 2024
Apoios institucionais:

Coimbra, Portugal x
ACERTES, APQ, CIP, eurolab,

eurolab-Espanha, felab, P-BIO, SPM, SPMET
Mais informacgao em:

https://www.labsummit.com/

Evento presencial, Convento de Sao Francisco, Coimbra, de 16 a 18 de maio de 2024

IMEKO 2024, XXIV World Congress

‘e@‘“burg II'I,HI,/,:,‘V//,////
ot %,
Think Metrology § IMEKO -
Organizagao: s
IMEKO - International Measurement
Confederation

2024

2
=
=
-
=

PTB - Physikalisch-Technische Bundesanstalt

2 3
i Me'cﬁ!\og
Congresso mundial IMEKO, Hamburgo, Alemanha, de 26 a 29 de agosto de 2024
Mais informacgao em:

https://www.imeko2024.org/home/
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MONOGRAFIAS

No sitio internet do BIPM estao disponiveis em inglés e, por vezes em francés, documentos
elaborados pelo Grupo de Trabalho 1 (JCGM-WG1) responsavel pelo Guia para a expressao
da incerteza de medi¢ao (GUM) e pelo Grupo de Trabalho 2 (JCGM-WG2) responsavel pelo
Vocabulario Internacional de Metrologia (VIM).

JCGM

Maintenir et promouvoir

le Guide pour I'expression de I'incertitude de mesure
etle Vocabulaire international de métrologie

GD JCGM - GUIDES IN METROLOGY JCGM-WG1 (GUM) JCGM-WG2 (VIM) PUBLICATIONS MEETINGS

JCGM Publications

https://www.bipm.org/fr/committees/jc/jcgm/publications

O sitio internet do BIPM também disponibiliza uma plataforma e-learning com varios materiais
didaticos em: https://e-learning.bipm.org/

il CBKT

aims to provide online assistance o the NMI community to strengthen their capabilities.
including their involvement in the CIPM MRA mechanisms.

n
= ]
About the CBKT KCDS help page What is New? BIPM YouTube OIML e_Leaming

Bureau
International des
Poids et
+ Mesures <
EURAMET | 5 =
ULFIMeT
e et g
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No sitio internet da EURACHEM, estao disponiveis varios guias, sendo os mais recentes:

Assessment of performance and uncertainty
in qualitative chemical analysis

Use of uncertainty information in
compliance assessment

Eurachem Z) C C Eurachem J) (;'TA

Eurachem / CITAC Guide EURACHEM / CITAC Guide

Assessment of

Use of Uncertainty L
Information in Compliance performance and uiiSSuSEE
Assessment qualitative chemical analysis

Second Edition 2021

AQA 2021

No sitio internet do ForMEQ — Forum de Metrologia e Examinologia em Quimica,

encontra-se também uma série de publica¢des em lingua portuguesa, desde tradugdes de

guias, até Notas Técnicas originais e muito uteis.

https://formegq.org/publicacoes/

ForMEQ| Metrologia & Examinologia em Quimica

Home Sobre o ForMEQ Grupos de Trabalho Links ici; E: C

1° eMEQ
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https://www.eurachem.org/index.php/publications/guides/uncertcompliance
https://www.eurachem.org/index.php/publications/guides/uncertcompliance
https://www.eurachem.org/index.php/publications/guides/performance-and-uncertainty-in-qualitative-analysis
https://www.eurachem.org/index.php/publications/guides/performance-and-uncertainty-in-qualitative-analysis
https://formeq.org/publicacoes/
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